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Tradition Securities Colombia S.A., como administrador de un
Sistema de negociacién de Valores y de Registro de operaciones
sobre Valores, en virtud de lo establecido en el humeral 1.1.8.3 del
Reglamento de Funcionamiento y Operacién pone en conocimiento de
sus Afiliados lo siguiente:
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1. Circular No. 22 - Publicacion para comentarios del
Protocolo de Crisis o Contingencia de los proveedores de
infraestructura del Mercado de Valores y Divisas

En cumplimiento a lo dispuesto en el numeral 4 del Capitulo VIII
Titulo IV Parte III de la Circular Basica Juridica y en la Circular
Externa 12 de 2018 de la Superintendencia Financiera de Colombia,
se publica para comentarios de los Afilados el proyecto Protocolo de
Crisis o Contingencia de los proveedores de infraestructura del
Mercado de Valores y Divisas.

Para este efecto, se recibirdn comentarios a la propuesta de Protocolo
via correo electrénico en la siguiente direccién:

traditioncolombia@tradition.com.co

Plazo para comentarios: cinco (5) dias habiles contados a partir de
la fecha de publicacion del presente Boletin, hasta las 5:00 pm del 26
de mayo de 2020.

Ante cualquier duda por favor comunicarse con nosotros.

Cordial saludo,

(Original Firmado) i
OMAR DARIO PEREZ MOGOLLON
Representante Legal

Tradition Securities Colombia S.A.




PROTOCOLO DE CRISIS DE LAS INFRAESTRUCTURAS DEL MER CADO DE
VALORES Y DIVISAS

1. GENERALIDADES

El presente Protocolo de Crisis de las Infraeatrast del Mercado de Valores y Divisas (en
adelante “Protocold establece los lineamientos y las reglas minindas actuacion de los
proveedores de infraestructura del mercado deeslpde divisas ante un Evento de Crisis, con el
proposito de fortalecer la resiliencia operativd dercado a través de un mayor nivel de
preparacion para afrontar y recuperarse de la excia de eventos adversos que amenacen el
desarrollo normal de sus actividades, propendigmaola continuidad del mercadcEl presente
Protocolo es vinculante para los proveedores deadsfructura, los miembros, afiliados vy
participantes (MAPs) de los mismos, a partir depaobacion del reglamento de la respectiva
infraestructura por parte la Superintendencia Fiesa de Colombia.

1.1 Escenarios/ Eventos de Crisis

Para determinar si las infraestructuras del merdadealores y/o divisas se encuentran en escenario
o evento de Crisis, éstas llevardn a cabo el @aiiividual respecto de situaciones
extraordinarias que impidan o amenacen el funciog@m adecuado de los procesos de
negociacién, registro, compensacion, liquidaciévatoracion de las operaciones que en ellas se
celebran y que tengan como causa factores de reggonos o internos; y si dicha situacién
extraordinaria puede extenderse a otras infragatagcdel mercado afectado. En este sentido:

1.1.1. El presente Protocolo Unicamente sera dgidien los eventos en que:

a. Se identifique un evento clasificado en nivel datalnaranja que se eleve a nivel de
alerta roja, o una alerta roja, conforme los nivale alerta que se describen en el
numeral 3 del presente documento.

b. Se presenten situaciones de riesgo que afectepidamel normal funcionamiento
generalizado de los proveedores de infraestrudeirenercado de valores y/o divisas
cuyos efectos se extiendan a mas de una infrags@uy se considere que los planes
de contingencia individual no han logrado contemenitigar los efectos de dicho
evento; o

c. Se materialicen eventos catastroficos como calahmpdalica, desastre 0 emergencia
segun se define en la Ley 1523 de 2012 y demés asowue la desarrollen,
modifiguen o complementen y que simultaneamentetexfd funcionamiento de dos
0 mas infraestructuras.

Las reglas aplicables para estos eventos serdéie¢asitas en el Anexo No. 2 (“Reglas de
Operacion”).

1.1.2. Este Protocolo no regula:

a. Eventos de crisis darigen financiero (‘trash” financiero);
b. Fraudes internos de los proveedores de infraestajct

! Articulo 2.35.5.1.1 del Decreto 2555 de 2010



c. Eventos de interrupcion en la continuidad operatit@cnologica de los proveedores
de infraestructura que no se consideren como EseddoCrisis, enmarcados en el
ambito individual, segin lo previsto en la reglataeidn existente aplicable a las
entidades vigiladds

Para los eventos a los que se refieren el litetatada proveedor de infraestructura
afectado aplicara sus planes internos de contiduddanegocio o crisis, y notificard a los
demas en caso de que pueda llegar a afectarlda. &ectacion se extiende a varias
infraestructuras, se determinara si es posibleckoiar el evento a partir de los planes de
contingencia individuales o si sera necesario apkt protocolo conforme los eventos a.
y b. del numeral 1.1.1. anterior.

1.2 Declaratoria del Inicio y Terminacién de la Crisis
Para los efectos del presente Protocolo, se erfendmo Inicio de la Crisis:

1.2.1. Para los Eventos descritos en los literalesb. del numeral 1.1.1., cuando, de manera
generalizada y conjunta, las infraestructuras detado de valores y/o divisas declaren a
través del Comité de Crisis la suspension templaréds servicios de alguna(s) o todas las
infraestructuras, previo pronunciamiento de la 8opendencia Financiera de Colombia.
Esta manifestacion sera comunicada por las infiastatas a los mercados de valores y/o
divisas.

Para lo anterior sera determinante si la o laaésfructuras afectadas son Infraestructuras
Sistémicamente Importantes, es decir, que son pdaves de infraestructura del mercado
de valores y/o divisas que, por su numero y volurdenoperaciones, cantidad de
interacciones con otras infraestructuras, numererdelades afiliadas, procesos en los
gue participa y la posibilidad de no ser sustitipbr otro, en caso de presentar alguna
falla o interrupcion de su operacién, puede afegitaprmal funcionamiento del mercado.
El numeral 5.3 del Anexo No. IP(ocesos, andlisis de impacto de negocio (BIA) y
andlisis de riesgp establece el ranking de las infraestructuras reegi importancia
sistémica (para los efectos de este Protocolmrsart como Sistémicamente Importantes
las infraestructuras que representen mas del 1éftaeédad en sus mercados).

El Comité de Crisis declarara la Terminacion deClisis para las infraestructuras, y
coordinara la fecha de retorno conforme a la cdpdcide cada infraestructura para
reestablecer el servicio.

1.2.2. Para los Eventos descritos en el literade. numeral 1.1.1., cuando la autoridad
competente decrete el Inicio y Terminacion de lesi€ry direccione y coordine a las
infraestructuras y a sus MAPs para la gestion dehio.

1.3 Procedimiento para su aprobacion, modificacion y daalizaciéon

2 Circular Basica Contable y Financiera de la Suppenidencia Financiera de Colombia (SFC), Capitu¥dliX Reglas relativas a la
Administracion del Riesgo Operativo. Circular ErgeNo. 041 de 2007 de la SFC (Riesgo OperativafuGir Externa No. 042 de la
SFC (Seguridad de la informacion); Circular Extelwa 007 de la SFC (Ciberseguridad). Circular EhaeXo. 038 de la SFC (SCI), y
demas normas que regulen los estandares requpadd$os Planes de continuidad de negocio y adtranién de crisis en las entidades
vigiladas.



El presente Protocolo y sus modificaciones serd&obaplos por el Comité de Crisis de acuerdo
con lo establecido en el numeral 3.1. del Capflbdel Titulo IV de la Parte Il de la Circular
Basica Juridica de SFC; y luego seran autorizadolRBFC. Obtenida la autorizacion de la SFC,
cada una de las infraestructuras modificard sameghto, segun aplique.

El Protocolo sera revisado de forma periddica poEaipo Coordinador, y de requerirse su
actualizacién, la modificacién correspondiente gaesentada al Comité para su aprobacion y
posterior envio a la SFC para su revision y aworimn.

1.4 Partes

Son parte del presente Protocolo los siguientegepdores de infraestructura del mercado de
valores y divisas:

Banco de la Republica.

Bolsa de Valores de Colombia S.A.

Camara de Compensacion de Divisas de Colombia S.A.
Camara de Riesgo Central de Contraparte de Coldfhia
Deceval S.A.

Derivex S.A.

GFI Securities Colombia S.A.

GFI Exchange Colombia S.A.

. Precia S.A.

10. PIP COLOMBIA S.A.

11. SET-ICAP FX S.A,,

12. SET-ICAP Securities S.A.

13. Tradition Colombia S.A.

14. Tradition Securities Colombia S.A.
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1.5 Implementacion del Protocolo

Para la implementacion del presente Protocolo,eberd incorporar en los reglamentos de los
proveedores de infraestructura, conforme a lo pteen el Decreto 2555 de 2010, los siguientes
aspectos minimos, segun la actividad que cada esarmlle: (i) procedimiento de aprobacion;

(i) estructura general; (iii) politicas o prinajsi basicos; (iv) Comité y sus facultades; (v)

derechos y obligaciones de las partes; (vi) deeghobligaciones de los miembros, afiliados y
participantes (“MAPs”) del mercado; (vii) politicgsreglas de divulgaciéon de informacién y de

las decisiones del Comité; (viii) régimen de traidsi para la entrada en vigencia del Protocolo; y
(ix) los deméas aspectos que el Comité considetapates.

1.6 Politicas y reglas de divulgacion del Protocolo

1.6.1 Una vez el Protocolo sea autorizado por la SF@, geblicado en las paginas web de los
proveedores de infraestructura.

1.6.2 El Equipo de Comunicaciones asesorard al Comitéeslabdivulgacion al publico en
general y a las autoridades competentes sobréiva@on del presente Protocolo.

Lo anterior se hara a través de los canales quganedisponibles los proveedores de
infraestructura segun el escenario o Evento dasGrik previsto en el Capitulo 7 — Plan
de Comunicaciones — de este Protocolo.






2. MODELO DE GESTION DE CRISIS

La activacion del Protocolo de Crisis se dard seguestablecido en el numeral 1.2. de este
Protocolo y luego de haber agotado las activida@eSontingencia IndividudHefinidas segin lo
previsto en la reglamentacion existératplicable a las entidades vigiladas.

2.1 Gestion del Protocolo de Crisis:
En la gestion previa se llevaran a cabo actividdégzreparacién ante un Evento de Crisis:

2.1.1.Definir el &mbito de aplicacidén de este Protocola wctivacion de diferentes estrategias
de actuacién segun niveles de alerta.

2.1.2.Definir las Reglas de Operacion aplicables durkn€risis.

2.1.3.Realizar un Analisis de Impacto de Negocio (BlAegiescriba de manera general el
funcionamiento del mercado de valores y divisas, fwocesos soportados por los
proveedores de infraestructura, los recursos rapsepara ejecutar dichos procesos, una
metodologia para determinar las Infraestructurasé@icamente Importantes segun su
criticidad, un andlisis de riesgos y una deternidmacle escenarios de aplicabilidad de
este Protocolo.

2.1.4.Definir la estructura de gobierno, conformacioredeipos, funciones y responsabilidades
frente a la activacién de un Evento de Crisis.

2.1.5.Definir los protocolos de comunicacién aplicablesedos Eventos de Crisis.

2.1.6.Establecer un canal de comunicacion con la SFC lpacaordinacion interinstitucional
ante los Eventos de Crisis declarados por unaidatbcompetente.

2.1.7.Establecer el marco general de pruebas de lageggam definidas en el Protocolo y
coordinar su ejecucion.

2.1.8.Actualizar el Protocolo y sus anexos de acuerdo losnresultados obtenidos en las
pruebas.

2.1.9.Divulgar la documentacion relacionada con el Prtna todos los MAPs del mercado de
valores y de divisas, asi como sus actualizaciones.

2.1.10. Capacitar los equipos internos de cada proveedanfdgestructuras para actuar de
acuerdo con sus funciones y tareas definidas amefarlo establecido en el Protocolo.

2.1.11. Revisar al menos una vez al afio este Protocole ydocumentos asociados al mismo,
propendiendo por la mejora continua.

2.2 Gestion de Crisis:
Actividades de respuesta, recuperacion, reanudgaiétorno ante un Evento de Crisis:

2.2.1.Convocar al Equipo Coordinador para evaluar elresoe y determinar el nivel de alerta.

3 Para los efectos del presente Protocolo, se elatipor Contingencias Individuales las estrategimsogda infraestructura ha planeado e
implementa frente a incidentes de riesgo que haiftedo en su plan de continuidad de negociajando se presenta una situacion o
evento que pueda generar una afectacion a la pi@stée los servicios criticos de una infraestmectu

4 Circular Basica Contable y Financiera de la Supenidencia Financiera de Colombia (SFC), CapitudlX Reglas relativas a la
Administracion del Riesgo Operativo. Circular BasiContable y Financiera de la Superintendencian€ieea de Colombia (SFC),
Capitulo XXIII. Reglas relativas a la Administranid@el Riesgo Operativo. Circular Externa No. 0412007 de la SFC (Riesgo
Operativo); Circular Externa No. 042 de la SFC (8etpd de la informacion); Circular Externa No. 0¥ la SFC (Ciberseguridad).
Circular Externa No. 038 de la SFC (SCI), y demasmnas que regulen los estandares requeridos paaldoes de continuidad de
negocio y administracién de crisis en las entidatfgifadas.



2.2.2.Recopilar informacion relevante respecto a la af@géh de la tecnologia, las personas y la
infraestructura fisica de los proveedores de isfraetura sistémicamente importantes y
realizar un diagnostico de la situacién para deternel nivel de alerta del evento.

2.2.3.Convocar al Comité de Crisis.

2.2.4.Evaluar si las infraestructuras deben declararggrimis de manera conjunta con base en
el escenario materializado y el nivel de alerta.

2.2.5.Activar este Protocolo, incluyendo los Planes den@ucaciones.

2.2.6.Suspender la prestacion de los servicios por peteada uno de los proveedores de
infraestructura afectados, segun sea el caso,ugediccon lo establecido en las Reglas de
Operacion del Anexo No. 2.

2.2.7.Implementar las Reglas de Operacion del Anexo Nale2acuerdo con el escenario
materializado y el nivel de alerta determinado.

2.2.8.Preparar los sistemas de informacién para el refonediante conciliacién y arqueo de
operaciones teniendo en cuenta lo definido en éagaR de Operacion (Anexo No. 2).

2.2.9.Determinar la Terminacion de la crisis.

2.2.10. Recopilar las lecciones aprendidas, comunicarl&@&oalité y actualizar el Protocolo, en
caso de ser procedente.

3. NIVELES DE ALERTA
Para efectos de la aplicacion del presente Pratocol
3.1. Los niveles de alerta son: Naranja y Rojo, de atmueon la gravedad de los Eventos de
Crisis que se presenten. El nivel de alerta detemréilos 6rganos de gobierno que deben

activarse o ser notificados, asi como las esti@teggiomar en cada caso.

3.2. Cada uno de los proveedores de infraestructuraeletdear y determinar el nivel de alerta en
el que se encuentra, de forma individual, e inferah&quipo Coordinador.

3.3. Conforme la informacién recabada, el Equipo Co@dar evaluara la situacion y convocara
al Comité de Crisis para informar sus resultadebknjvel de alerta.

3.4. Segun el nivel de alerta y las consideracionezgmendaciones del Equipo Coordinador, el
Comité de Crisis tomara las medidas que estimesaees para estabilizar la operacion de
las Infraestructuras Sistémicamente Importantesininmzar el impacto desfavorable del
Evento.

Alerta Naranja
Se considera una Alerta Naranja la materializad®alguno de los siguientes eventos:
i. Los escenarios definidos en la Tabla No. 1 comaldda Naranja que, por solicitud de alguna
de las Infraestructuras Sistémicamente Importamezgjieran un analisis conjunto sobre el

impacto de dicho escenario sobre las demas infuadstas del mercado.

ii. Si una o mas de las Infraestructuras Sistémicamemertantes, sin materializacion de un
escenario que active el presente Protocolo, present

a. Una interrupcion prolongada de su operacion, pagénente amenazando la estabilidad
del mercado; o



b. Fallas o imposibilidad de activacion de su plan @entingencia Individual, o su
activacion no fue exitosa, y no ha podido estadiligu operatividad, amenazando la
estabilidad del mercado.



Alerta Roja

Cuando se materialice un escenario clasificado este nivel (ver Tabla No. 1) en una
Infraestructura Sistémicamente Importante cuyo otpaea alto o media se presenten fallas o
imposibilidades de activar sus contingencias imldisles o su activacion no sea exitosa, o cuando
las medidas de mitigacion de impacto de un inc&ldertAlerta Naranja no hayan sido efectivas. Es
el maximo nivel de amenaza y requiere la activad&rProtocolo de Crisis por parte del Comité.

La Alerta Roja implica impactos sobre la apertughdia siguiente de la ocurrencia del incidente, y
por consiguiente, requiere la suspension de logcgas de la(s) Infraestructura(s) Sistémicamente
Importante afectada (s) y de las demas infraesirastinterconectadas cuya operacion se vea
afectada por la suspension de aquella.

La relacidon entre los escenarios y los niveles lddaase determina de acuerdo con el nivel de
probabilidad e impacto de la siguiente manera:

Tabla No. 1. Nivel de alerta de los escenarios dalotocolo
Impacto segun afectacién

Escenario Probabilidad | Personas | Tecnologia| Infraestructura Alerta

Terremoto

Terrorismo

Ciberataque o Ataque
Cibernético
Epidemia/Pandemia
Disturbios civiles

Falla generalizada -
suministro energia en Bogo
Falla en proveedor comun d
Datacenter

Falla en proveedor de
Telecomunicaciones
Falla en salubridad
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4., MODELO DE GOBIERNO
4.1 Estructura

El disefio, activacion y ejecucion de las actividaglgtablecidas en el presente Protocolo de Crisis
estardn a cargo de los siguientes 6rganos de gobier

1. Comité de Crisis de las Infraestructuras del Mevadel Valores y Divisas.
2. Equipo Coordinador.

3. Equipo Legal.

4. Equipo de Comunicaciones.

5 En la Tabla 6 del Anexo 1 “Procesos, andlisis mpacto de negocio (BIA), y andlisis de riesgos’psesenta el ranking de las
infraestructuras/sistemas del mercado, de acuemisicimportancia sistémica, asi como su afectacios procesos del mercado segun
su nivel de riesgo (probabilidad x impacto). Estexa se actualizard anualmente. Ante la ocurretheian evento de crisis, se tomara
como base la Ultima actualizacion del mismo patabéecer los niveles de alerta.



Participa adicionalmente en la wctura de gobierno, la SFC en su calidad de awamridde
organismo encargaliale “asegurar la confianza publica en el sistema finara”, “supervisar
las actividades que desarrollan las entidades swmiagta su control y vigilancia con el objeto
vela por la adecuada prestacion del servicio finanoieesto es, que su operacion se realic
condiciones de seguridad, transparencia y efica”, y de “prevenir situaciones que pued
derivar en la pérdida de confianza del publico, tegendo el inteis general y, particularment
el de terceros de buend'fe

En los o6rganosde gobiernoparticipan los funcionarios designados por cada deolos
proveedores de infraestruct que son parte de este Protocd@gun lo estimen necesaric
conveniente, losrganos de gobierno del Protocolo podran invitaemsonas externas, asesore
representantes de terceros, incluyendo los M.

Gréfico 1 - Estructura de Gobierno

VRN VRN ©

Nivel estratégico Superintendencia Comité de Crisis del MV e
Financiera de Colombia™™™ ™"y MD de Colombia S

]

<

N S \1/
[ ! |

Equipo de
Comunicaciones

Nivel tictico EquipoLegal «—— Equipo Coordinador «—

4.2 Derechos y obligaciones

4.2.1 Derechos y obligaciones de los proveedores de egtauctira del mercado de valores
divisas

a. Derecho a:

i. Convocar las sesiones del Comité y de los equiEos
ii. Participar en el Comiy en los equipos tacticos.
lii. Proponer cambios y/o actualizaciones al present®étio

b. Obligacion de:

i. Incorporarel Proocolo en sus reglamentos, segun sea aplicableaguido con ¢
objeto de cada proveedor de infraestruc
ii. Divulgar y ejecutar actividades de sensibilizaci@specto del Protocolo a |

MAPSs.
ii. Llevar a cabo pruebas, ejercicios y capacitaciguesse esarrollen en el marco

este Protocolo.
iv. Convocar a loMAPs a las pruebas, ejercicios y capacitaciones quesarmllier

en el marco de este Protoc

® Literales a), c) y e) del numeral 1 del articul® 82| Estatuto Organico del Sistema Financ



v. Informar a los MAPs acerca del Inicio, evoluciémgrminacién de la Crisis, de
acuerdo con los parametros aca establecidos.

4.2.2 Derechos y obligaciones de los MAPs

a. Derecho a:
i. Recibir informacion sobre la declaratoria de Inigiderminacion de la Crisis y la
evolucion de la misma.
ii. Recibir informacion de los cambios o actualizactogee tenga este Protocolo.

b. Obligacion de:

i. Tomar las medidas necesarias para la activacidprdsénte Protocolo.

ii. Acatar las indicaciones contenidas en este Praiogadstar preparados para su
eventual activacion.

iii. Participar en las pruebas y ejercicios de est@fuoli a los que sean convocados.

iv. Participar en las capacitaciones del Protocolosga@ programadas.

v. Proveer a los proveedores de infraestructura detade de valores y divisas la
informacién que sea requerida para la correctadmphtacion de este Protocolo.

vi. Colaborar, segun sea requerido, en las actividpdes atender la Crisis y su
correspondiente retorno a la normalidad.

4.3 Comité de Crisis de las Infraestructuras del Mercad de Valores y Divisas

El Comité de Crisis de las Infraestructuras deldddo de Valores y Divisas estara integrado por
un representante legal de cada uno de los provesderinfraestructura del mercado de valores y
de divisas que hacen parte del presente Protocolo.

Los proveedores de infraestructura podran reempkzaualquier tiempo al representante legal
designado para integrar el Comité.

4.3.1 Responsabilidades, facultades y funciones del Céndi¢ Crisis de las Infraestructuras
del Mercado de Valores y Divisas

El Comité es el maximo érgano de gobierno del Radtode Crisis y servird de instancia de
coordinacién con los entes de regulacion y supérvisEl Comité tendra a su cargo las
siguientes responsabilidades y facultades:

Disefar, implementar y mantener actualizado elgmtesProtocolo de Crisis.

Aprobar las disposiciones del presente Protocolo.

Implementar las actividades incorporadas en ebEodo.

Documentar y mantener actualizada la informacidriPdatocolo.

Divulgar y ejecutar actividades de sensibilizadiéspecto del Protocolo a los MAPs, con el

fin de especificar los roles de cada uno en lartadie valor, asi como los procedimientos y

etapas del mismo.

f. Activar canales de comunicacion necesarios pamnv#r o consultar acciones propias del
Protocolo a la SFC.

g. Atender a la SFC respecto de todos los asuntosegderiven del Protocolo.

h. Decidir sobre la activacién del Protocolo y lagdihtes etapas a ejecutar.

®o0TY
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i. Identificar las posibles acciones como mecanisnana pesponder ante un Evento de Crisis o
contingencia, identificando y sugiriendo aquellag qpueden ser implementadas por las
autoridades con el fin de controlar la crisis odatingencia.

j- Disefar y ejecutar pruebas integrales del Protocolo

k. Definir los planes de accion para subsanar ladidetiés evidenciadas luego de la ejecucion
de las pruebas.

|. Atender oportunamente las necesidades que surjan® consecuencia de un Evento de
Crisis.

m. Coordinar la gestion de bienes y servicios neces@dra atender eventos de contingencia.

n. Coordinar las actividades relacionadas con el pmak post Crisis, es decir, una vez se
declare la Terminacion de la Crisis.

0. Promover la mejora continua del Protocolo.

p. Establecer los mecanismos para comunicar el Photolas actividades relacionadas y la
demds informacion que se considere pertinentelpadAPs y para el publico en general.

g. Determinar los criterios para la declaratoria d€iiais de las infraestructuras del mercado de
valores y/o divisas, de acuerdo con los lineamieasgtablecidos en el presente Protocolo.

r. Designar los grupos de trabajo necesarios paraatigeimplementar el Protocolo.

s. Disefar planes de gestion de Crisis.

Convocar a reuniones a los equipos para aprobacdowbios a los planes de gestion de
Crisis.
Definir las estrategias de continuidad.
Declarar que las infraestructuras del mercado eegy/o divisas se encuentran en Crisis.
. Declarar la Finalizacién de la Crisis para infragsuras.
Definir las estrategias de Retorno de la Crisis.
Establecer los recursos humanos, fisicos y tecivaggecesarios, asi como los responsables
de cada una de las partes en relacion con el Biotoc
Establecer los planes de capacitacion de los dieseactores.
aa.Divulgar periédicamente las modificaciones realasadl Protocolo.
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Adicionalmente, el Comité tendra a su cargo lagisiges funciones:

a. Aprobar las Reglas de Operacion y cualquier rediei@al que sea necesario implementar
segun las circunstancias y/o como resultado desasicciones impartidas por la SFC.

b. Aprobar los entregables y las acciones a seguiosl€Equipos Coordinador, Legal y de
Comunicaciones.

c. Transmitir al Equipo de Comunicaciones la informacgue debe ser divulgada de manera
coordinada y definir la linea general de los mexssajcomunicar.

4.3.2 Sesiones del Comité de Crisis de las Infraestruaesidel Mercado de Valores y Divisas
4.3.2.1 Sesion ordinaria
El Comité de Crisis de las Infraestructuras del dddo de Valores y Divisas se reunira en
forma ordinaria por lo menos una vez al afio, previavocatoria enviada por cualquiera de
sus Miembros o por el Equipo Coordinador. ElI Corsiéa convocado con sujecién a las
siguientes reglas:
a. La convocatoria se hara mediante comunicaciontasgio correo electrénico en la cual

se indicara el lugar, fecha, hora y agenda dedirseenviada al representante legal de
cada proveedor de infraestructura que sea miendGamité.
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La convocatoria debera enviarse con al menos ¢bjcdias calendario de anticipacién a
la fecha en la cual se llevara a cabo la sesi@am pronto como sea posible.

En la convocatoria se debera adjuntar la infornmaciécesaria para la discusion de los
temas de la agenda propuesta para la respectiva.ses

4.3.2.2 Sesioén extraordinaria

a.

d.

El Comité de Crisis de las Infraestructuras deldddo de Valores y Divisas se reunira
en forma extraordinaria ante la ocurrencia de uanky de Crisis, clasificado por el
Equipo Coordinador como de Alerta Roja.

En cualquier caso, los miembros del Comité podi@mvacar a sesion extraordinaria

ante la ocurrencia de cualquier otro Evento dei<Cde conformidad con lo previsto en

el numeral 1.1. del presente Protocolo, o cuanglenal circunstancia no considerada en
el presente Protocolo asi lo requiera.

La convocatoria podra realizarse sin antelacionmanequerida, utilizando cualquier
medio de comunicacion disponible, enviada al repriesite legal de cada proveedor de
infraestructura de acuerdo con la lista de consactotualizada por el Equipo
Coordinador. En la convocatoria se debe indichrgdr, fecha y hora de la sesion.

En todo caso, el Comité podra sesionar de ofigigpievia convocatoria.

4.3.2.3 Quérum deliberatorio y mayorias decisorias

a.

El Comité de Crisis de las Infraestructuras del dddo de Valores y Divisas podra
deliberar en sus sesiones con la participacionndelmero plural de miembros, dentro
de los cuales participen, por lo menos, un reptaats del Banco de la Republica, la
BVC S.A.,laCCDC S.A.y laCRCC S.A.

Las decisiones se adoptaran con el voto favorabldadmayoria de los miembros
participantes, siempre que dentro de dicha mayarieuente con el voto favorable del
Banco de la Republica, la BVC S.A., la CCDC S.AaYRCC S.A. Cada miembro del
Comité tendréa derecho a un voto.

Si no se llega a una decisién conforme al literarierior, se remitira a la SFC el acta
de la sesién indicando el nimero de votos a famiontra o en blanco y las opiniones
de los participantes en la reunion.

El Comité podra celebrar sesiones no presencialeistuales, cuando por cualquier
medio se pueda deliberar y decidir por comunicasidnltanea o sucesiva, siempre que
se cuente con el quérum deliberatorio.

Si el medio utilizado para la deliberacién y defises escrito, el Equipo Coordinador y
el Equipo Legal se haran cargo del envio de lay#sia y votos correspondientes a los
representantes legales de los proveedores, miembl@omite.

En cualquier caso, las decisiones seran adoptadda mayoria prevista.

12



4.3.2.4 Presidente y Secretario
El Presidente y Secretario del Comité seran dedagmpor el Comité para cada sesion.
4.3.2.5 Actas de las sesiones

Las sesiones del Comité de Crisis seran consigreaxdastas elaboradas por el Secretario de
cada sesién y aprobada por el Presidente. Las aetdsmaran por el Presidente y el
Secretario, y serén custodiadas por Deceval S.A.

Las actas se encabezaran con su nimero y expresadho menos: el lugar, la fecha y hora
de la sesion; los miembros que participaron enekiés; la forma y antelacion de la
convocatoria; los asuntos tratados; las decisiadeptadas y el nUmero de votos emitidos a
favor, en contra, o en blanco; y la fecha y horawdelausura.

4.3.2.6 Andlisis de transparencia

a. El Protocolo de Crisis y sus anexos, excepto elxéndo. 1 (Procesos, analisis de
impacto de negocio (BIA) y analisis de riesgo)asaformacion publica.

b. Las Actas del Comité de Crisis tendran caracteligmjbcon excepcién de las secciones
gue incluyan informacién cuya divulgacién anticipgreda tener efectos adversos a la
implementacion de ciertas politicas, o su divul@ag@ueda afectar la estabilidad de las
infraestructuras al Inicio, durante y a la Termidade la Crisis, o pueda interferir con
la eficacia de las decisiones que deban adoptautasidades competentes.

Adicionalmente, los miembros del Comité podranficali como reservada opiniones o
puntos de vista que formen parte de su procesbetatbrio, segun lo estimen necesario
para proteger los intereses propios de cada proveldinfraestructuras y/o el interés
general del mercado colombiano.

El periodo de reserva sera de quince (15) afiosadosta partir de la fecha de su
elaboracion.

c. Sera clasificada la informacidn que, en los docuoque se presenten al Comité, o en
las actas, pertenezca al ambito propio, partigufaivado o semiprivado de una persona
natural o juridica, en especial, si la divulgaaditenla misma pueda causar un dafio a los
derechos de toda persona a la intimidad y a sweqridin de habeas data, segun lo
establecido en la Constitucion Politica.

4.4 Equipo Coordinador

El Equipo Coordinador estara integrado por el liderarea de continuidad o riesgo de cada
proveedor de infraestructura, o quien cada provedekigne para el efecto.

4.4.1 Responsabilidades y funciones del Equipo Coordinado
El Equipo Coordinador es el érgano de gobiernoatéater técnico, tactico y operativo. Esta

en constante comunicacion y coordinacion con el i@om los demas equipos. El Equipo
Coordinador tiene las siguientes funciones delegpdael Comité:
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Implementar y proponer actualizaciones del Protocol

Divulgar y ejecutar actividades de sensibilizadil@h Protocolo a los MAPs, especificando
los roles de cada uno en la cadena de valor, &sd dos procedimientos y etapas del
mismo.

Diseiiar las pruebas integrales del Protocolo.

. Disefiar los planes de accion para subsanar ladiddeleis evidenciadas luego de la

ejecucion de las pruebas.

Implementar las actividades incorporadas en ebPobd que correspondan con su nivel de
autonomia.

Atender las necesidades de los proveedores deestfugtura que surjan como
consecuencias del Evento de Crisis, de acuerdola@agstablecido en las Reglas de
Operacion (Anexo No. 2).

. Coordinar la gestion de bienes y servicios necesaara atender eventos de crisis.
. Coordinar las actividades relacionadas con el pmde post-Crisis, es decir, una vez se

declare la Terminacion de la Crisis.
Promover la mejora continua del Protocolo.

Adicionalmente, el Equipo Coordinador tiene lasiggtes funciones:

Convocar al Comité.

Proponer reglas adicionales a las Reglas de Operé&nexo No. 2) durante el Periodo de
Crisis, segun estime necesario.

Documentar las etapas del Evento de Crisis, inddgéa post-Crisis.

Disefar, en conjunto con el Equipo de Comunicacipeé Plan de Comunicaciones en
Crisis.

Mantener los listados de contactos actualizadoscaordinacion con el Equipo de
Comunicaciones.

4.4.1.1 Sesiones del Equipo Coordinador

En lo no previsto en este numeral, las sesione&qigbo Coordinador de Crisis se regiran
por las reglas previstas para las sesiones delt€admiCrisis.

4.4.1.2 Sesion ordinaria

El Equipo Coordinador se reunird en forma ordinatisnenos una vez cada tres (3) meses,

previa convocatoria efectuada por alguno de losnores del Equipo. La convocatoria debe

incluir: el lugar, la fecha y la agenda de cadadméas sesiones.

4.4.1.3 Sesion extraordinaria

a. El Equipo Coordinador se reunira en forma extraada cuando se presente una Alerta
Naranja, Alerta Roja, cualquier Evento de Crisisguando alguna circunstancia no
considerada en el presente Protocolo asi lo rexjuier

b. La convocatoria podra realizarse sin antelacionmarmrequerida, utilizando cualquier
medio de comunicacion disponible. En la convocatee debe indicar el lugar, fecha y
hora de la sesion.

c. Entodo caso, el Equipo Coordinador podra sesideaficio, sin previa convocatoria.
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4.5 Equipo Legal

El Equipo Legal estara integrado por el abogado spee designado por cada proveedor de
infraestructura participante de este Protocolo.

4.5.1 Responsabilidades y funciones del Equipo Legal

El Equipo esta encargado de asesorar al ComitéEgjaibo Coordinador en todos los temas
legales, regulatorios, reglamentarios y normatnedacionados con este Protocolo, el Evento
de Crisis y su gestion y su Terminacion. Asi comadlacionado con la implementacion y
aplicacion de las Reglas de Operacién (Anexo No. 2)

Adicionalmente, el Equipo Legal llevara a cabo fegisiones necesarias a los documentos
propuestos por el Comité y por el Equipo Coordimadon el fin de verificar que estén acorde
con lo definido en los reglamentos de las infraestiras y en la normatividad aplicable.

4.5.2 Sesiones del Equipo Legal

El Equipo Legal se reunir4 en forma ordinaria uea &l afio para revisar si hay cambios o
actualizaciones que deban hacerse al Protocolordés,das Reglas de Operacion u otro
documento que sea pertinente; se reunird por demaed)in solicitud del Comité o del
Equipo Coordinador, o por convocatoria de algunswe miembros. La convocatoria debera
enviarse con una anticipacion de no menos de ¢b)odias calendario a la fecha prevista para
la sesidn, o en el menor tiempo posible.

En todo caso, el Equipo Legal podréa sesionar a#opfin previa convocatoria.
4.6 Equipo de Comunicaciones

El Equipo de Comunicaciones estard integrado pdidet o asesor de comunicaciones de cada
uno de los proveedores de infraestructura, o quada proveedor designe.

4.6.1 Responsabilidades y funciones del Equipo de Comaaicnes

El Equipo de Comunicaciones estd encargado de ic@orths comunicaciones entre los
proveedores de infraestructura y de emitir los aooados correspondientes a sus entidades.
Adicionalmente, es responsable de validar que dosucicados que se emitan ante un Evento
de Crisis sean consistentes con lo establecidsterPeotocolo.

Sus principales funciones son:

a. Disefar, en conjunto con el Equipo CoordinadoPlah de Comunicaciones en Crisis.

b. Asesorar al Comité en todos los temas de comupicasiasociados a un Evento de Crisis.

c. Asesorar al Equipo Coordinador y al Comité en eladgio de divulgacion del Protocolo de
Crisis y sus Reglas de Operacion, garantizandseglieve a cabo una difusion amplia para
los MAPs.

d. Identificar los grupos de interés a los cualesraasmitiran los mensajes de Inicio y
después de la Terminacién de la Crisis.
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e. Consolidar y coordinar la informaciéon que se debaildgar al publico, y apoyar en la
construccion de mensajes para cada uno de losgydemterés, incluyendo los mensajes
gue se deban enviar al exterior (por ejemplo,rf@srisionistas).

f. Participar en el disefio y ejecucion de las pruéeiiegrales del Protocolo.

g. Definir plantillas de comunicacién con posibles sggas tipo.

h. Mantener los listados de contactos actualizados, ceardinacion con el Equipo
Coordinador.

i. Identificar los canales de comunicacion adecuadwoa livulgar la informacién a los
grupos de interés.

j. Acompafiar y asesorar en la atencion a medios § miséituciones.

k. Publicar las decisiones tomadas por el Comité eesrade los medios disponibles y
autorizados en las diferentes infraestructuragjrsegEvento presentado.

|. Monitorear la veracidad de la informacion durantelespués de la Crisis, y establecer
mecanismos que mitiguen y contrarresten la prop@gale rumores o noticias falsas.

4.6.2 Sesiones del Equipo de Comunicaciones

El Equipo de Comunicaciones se reunira en formmarid una vez al afio para revisar si hay
cambios o actualizaciones que deban hacerse dalossRde Comunicaciones; y se reunira por
demanda, segun solicitud del Comité o del Equipor@ioador o el Equipo Legal, o por
convocatoria de alguno de sus miembros. La conenaatleberd enviarse con no menos de
cinco (5) dias calendario de anticipacion a ladgutevista para la sesion.

En todo caso, el Equipo de Comunicaciones podiarsesde oficio, sin previa convocatoria.
4.7 Vocerosoficiales

El Comité podra designar vocero(s) oficial(es) aelendo del escenario de Crisis, el tema a
tratar y la competencia de cada proveedor de stitaetura, quienes seran los Gnicos autorizados
para comunicar al mercado el Inicio, la evoluciéigrminacién de la Crisis, asi como para

atender a los medios de comunicacion.

5.  APROBACION DEL PROTOCOLO

De acuerdo con lo establecido en el numeral 413Cdpitulo VI, del Titulo IV de la Parte Ill de

la Circular Externa No. 012 de 2018 de SF€&| Protocolo debe ser incluido dentro de los

reglamentos de los proveedores de infraestruéfuaque serd aprobado por la SFC en virtud de lo
establecido en el articulo 2.35.5.1.2. del Dectkiiro Reglamentario 2555 de 2010. Lo anterior es
concordante con lo establecido en el Decreto URieglamentario 2555 de 2010 y la Resolucién
Externa No. 4 de 2009 de la Junta Directiva delcBate la Republica.

Los reglamentos seran ajustados por cada infregstaupara incorporar los aspectos del Protocolo
y las reglas de operacion que les sean aplicabgssel mercado en que operan y el servicio que
prestan en él.

" Los voceros de cada proveedor de infraestructiragiran por las politicas internas de cada unellds. Este apartado corresponde
especificamente a los voceros oficiales del Comité.
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Una vez aprobado e incluido en los reglamentogasiénfraestructuras, segun el articulo 2.35.5.1.1.
del Decreto Unico Reglamentario 2555 de 2010, edtdeplo serd vinculante para las

infraestructuras que en él intervienen, para susmimios, afiliados y participantes y para los
clientes y mandatarios de dichos miembros, afiBadparticipantes.

6. EXONERACION DE RESPONSABILIDAD

Dadas las condiciones que dan lugar a un Eventrides y su declaratoria, y el periodo que esta
dure y su finalizacion, los proveedores de infraestira del mercado de valores y divisas se
encuentran exonerados de responsabilidad porilzaeidin del presente Protocolo y cualquiera de
los resultados que de dicha aplicacion se derike Ipa MAPS u otro tercero.

7. PLAN DE COMUNICACIONES
7.1 Principios generales de comunicacién

Las actuaciones para el manejo coordinado de caatinohes entre los proveedores de
infraestructura y las comunicaciones externasegiean por lo siguiente:

El Equipo de Comunicaciones:
7.1.1.Se haréd cargo de coordinar las comunicacionesaer externas.

7.1.2.Designard a uno de sus miembros para que actle representante del Equipo ante el
Comité de Crisis. El representante sera el Unicocoonunicacion directa con el Comité,
las autoridades y acudira a las reuniones de éstgie se requiera la participacion del
Equipo.

7.1.3.Divulgara y difundira segun la planeacion hechadsicion oficial del Comité de Crisis
sobre cualquier asunto. Los miembros del Equip@rajarantizar que la informacion
que se transmitira a los diferentes grupos deédstsea transparente, veraz y confiable.

7.1.4.Velara porque se mantenga la unidad y coherenclasdmensajes que se divulgan al
publico.

7.1.5.Brindard informacion adecuada y oportuna a los @guge interés a través de los
diferentes canales de comunicacion, con el finrdtarlos sobre las decisiones que se
tomen durante la Crisis y los efectos que éstaldamp

7.1.6.Garantizara que los grupos de comunicacion de tosepdores de infraestructuras
cuenten con la misma informacion.

7.1.7.Manejara equilibradamente la informacion. La infaoWdn que se transmita a los
medios de comunicacion sera manejada con equidsel lyara a través del Vocero
Oficial o los comunicados que el Comité de Crisigta en coordinacion con el Equipo
de Comunicaciones.

8 Adaptados del Protocolo para gestion de comurinasien eventos de desastre — Red de SeguridSiseha Financiero
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Para lo anterior, se usaran los diferentes camasmunicacion con que cuenten los
proveedores de infraestructura sin distincion adgsiempre y cuando estén disponibles.
El uso de éstos canales debe ser adecuado y opqawa lograr mayor cobertura en la
difusion de los mensajes.

7.1.8.Acompafiard a los periodistas, como grupo de int&éanico canal de comunicacion
con los periodistas y demas medios de comunicasoel representante designado por
el Equipo de Comunicaciones.

7.2 Comunicaciones

7.2.1.Cada proveedor de infraestructura debe manteneralzetda la informacion de
contactos.

7.2.2.Las comunicaciones en Crisis deberan enmarcarsesesiguientes criterios y deberan
ser registradas en una bitacora de comunicaciderdiando el siguiente formato:

Elementos Explicacion |
Descripcioén de los acontecimientos, incluyendogeas grupo afectado, lugar,
fecha, autoridades o funcionarios y/o entidadeslioradas

Escenario Evento que desencadend la crisis

Alcance territorial Determinar su alcance: locafjional o nacional

Descripcién o prevision del impacto en los proveedale infraestructura 'y en el

Hechos

Impacto mercado de valores y divisas

Acciones pescripcién de I_ag acciones tomadas o por tomargkobjetivo de disminuir el
impacto de la crisis.

Autoridad Comunicacién con las autoridades invadess

7.3 Canales de comunicacion
7.3.1 Canales de comunicacion entre los proveedores dea@structura

v' WhatsApp ofrece comunicacion de disponibilidad media-akanque depende de los
proveedores de datos y comunicaciones, esta dexdosfue la comunicacion por datos
tiene mayor cobertura y disponibilidad que la cortaion por voz o mensaje de texto en
eventos de gran magnitud. Permite la comunicacibectd a un usuario o grupo
especifico.

v' Comunicacién telefénicasu disponibilidad varia dependiendo del escend&rmite
hacer conferencias telefonicas entre los provesdoo®nvocar a reuniones presenciales o
virtuales.

v' Reuniones presenciales o virtuales punto de reunién principal sera en la Bolsa de
Valores de Colombia y el alterno sera la Centrakfietivo del Banco de la Republica.
En caso de que no sea posible o conveniente utilimguna de estas instalaciones, quien
convoque los equipos definira lugar y horario deni@n presencial o virtual. En caso de
reunion virtual, se optard por los medios dispaslfWhatsApp, Skype, Webex, etc.).

v" Mensajes de texto via celulae recomienda su uso para transmisién de mensagea
uno, cortos y concretos con referencia a un evertiorrido, decision tomada o
instruccion.

v Correos electrénicos institucionalest no hubo afectacion a los servidores, son wmalca
seguro de comunicacion entre los proveedores deestfuctura.
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v" Correos electrénicos en la nulmrecen comunicacién de disponibilidad media gha
gue los servidores estan ubicados en la nube, dependen del proveedor de
comunicaciones.

Se deben tener las cuentas creadas ex-ante pasaajueasadas Unicamente en eventos de
crisis. Cada entidad sera responsable de creacusuigas de correo en la nube para la
comunicacion durante crisis.

Es necesario verificar la seguridad de los mecargsde comunicacion y mantener el
manejo cuidadoso de la informacion, de acuerdola®mpoliticas internas de manejo de
informacién de cada proveedor de infraestructuaea pvitar comprometerla.

7.3.2 Canales de comunicacion hacia los grupos de interés

Ante un Evento de Crisis, los siguientes son losles de comunicacion hacia los grupos de
interés:

Canal Disponibilidad Tipo de informacién y publico objetivo
Llamada telefénica para notificacion individual a
través de teléfono fijo o teléfono celular via datea
voz o datos.

Se recomienda su uso para transmision de mensajes
uno a uno, cortos y concretos con referencia a un
evento ocurrido, decisiéon tomada o instruccion.

Dependiendo del escenario

Comunicacion telefénica .
puede variar

Dependiendo del escenario

Mensaje SMS .
puede variar

Media — Alta por dependencia
WhatsApp de proveedores de datos y
comunicaciones

Depende del escenario y de la| Permite la comunicacion directa a un usuario o
ubicacion del servidos grupo especifico.

Muy alta. Puede ser realizada | Interés general para medios de comunicacién y
en cualquier lugar y no dependepublico en general.

de la infraestructura propia. Se requiere tener un vocero oficial del Comité.
Media - alta, dado que los
servidores estan ubicados en la
nube pero depende de los Interés general para todo tipo de publico.
proveedores de
comunicaciones.

Media - alta, dado que los
servidores estan ubicados en |
Correo en la nube nube, pero depende de los Informacién a MAPs
proveedores de
comunicaciones.
La disponibilidad varia segun el
escenario.
Es muy alta si los servidores | Interés general para todo tipo de publico. Estado d
estan ubicados fuera del pais.| los servicios para los MAPs
Es menor si los servidores estan

ubicados en Bogota.

Permite la comunicacién directa a un usuario o
grupo especifico.

Correo electrénico

Ruedas de prensa /
Entrevistas

Redes sociales: Cuentas
en Twitter y Facebook.

[Y)

Paginas web

7.4 Grupos de interés

1. Miembro/Afiliados/Participantes
Establecimientos Bancarios

Sociedades Comisionistas de Bolsa
Sociedades Fiduciarias

Compaiiias de Seguros Generales y de Vida

D NANINIAN
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Sociedades Administradoras de Fondos de PensicBiesantias
Corporaciones Financieras

Compaiiias de Financiamiento

Sociedades de Intermediacion Cambiaria y Servkiimancieros Especiales
Sociedades de Intermediacion Cambiaria

Sociedades Especializadas de Pagos Electronic@P({SE)

Instituciones Oficiales Especiales

Demas que el Comité de Crisis determine

AN NN VA NN

2. Emisores de Valores
3. Bolsas de Valores y Depositos — MILA
4. Custodios internacionales
5. Clientes extranjeros
v Brokers internacionales
v" Vendors
6. Inversionistas (nacionales e internacionales)
7. Gobierno Nacional y Organismos de control
v" Ministerio de Hacienda y Crédito Publico
v Superintendencia Financiera de Colombia
v' Banco de la Republica
v Autorregulador del Mercado de Valores (AMV)
8. Medios de Comunicacion
9. Agremiaciones
10. Proveedores
11. Lideres de opinion
12. Opinién publica
13. Organismos de Emergencia y Fuerza Publica
7.5 Mensajes Tipo
Con el fin de disponer de una guia que permitactadaagilmente los comunicados a las

diferentes audiencias, el Anexo No. 5 contienetjlas con mensajes tipo, de acuerdo con los
posibles escenarios de crisis.
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7.6 Esquema de coordinacion del Equipo de Comunicacioaey el Comité de Crisis lueg
de la declaracion de un Evento de Cris

il

PROVEEDORES DE I

iNFRAESTRUCTTURAS

8. PLAN DE PRUEBAS

De acuerdo con lo establecido por la SFC, los maeres de infraestructura deben disefi
ejecutar pruebas integrales del Protoparaasegurar su efectividad. Cada afio se debe simali
meros, un proceso critico de inicio a fin en ambiel@eontingenc), con el proposito de confirm
la preparacion de las entidades para operar esitw@ion contingen o de crisisLas pruebas ¢
deben realizar en el orden dado por la prioridatbslgrocesos en el analisis de impacto y pa
realizacion de ellas, se deben convocar a todgsadiEipantes en dichos proce:

Las condiciones de las pruebas (objetivo, alcapma;eso critico que se probara, participar
fecha y duracion) deben s@formadas a la SFC, con al menos 30 dias de patidn a l¢
realizacion de las mismas. Asi mismo, dentro delslias siguientes a la citada prueba se
remitir al buzén de correo electréniriesgooperativo@superfinanciera.govelanforme con lo:
resultados obtenidos y los planes de accion aleshgya luga

9. PUBLICACION PARA COM ENTARIOS:

De acuerdo con lo establecido en la Circular Extedo. 012 de 2018 de la Superintende
Financiera de Colombia, las presentes reglas fuaublicadas para comentarios de los MAPS y
publico en general durante el periodo comprendiciveeel y el
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Adicionalmente, las mismas fueron socializadas yulgadas con los MAPS previo a su
autorizacion por parte de la Superintendencia Eieas de Colombia.

10. ANEXOS

Los anexos que contiene este protocolo y que speea desarrollar los elementos contenidos en
este documento en una situacion de crisis sondagestes:

Anexo 1. Procesos, analisis de impacto de neg&t#) y analisis de riesgo (con Anexos Ay B)
Anexo 2. Reglas de operacion durante la crisis

Anexo 3. Estrategia conjunta de liquidacién extdadi

Anexo 4. Estructura de gobierno — listado

Anexo 5. Plantillas Mensajes
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' ANEXO No. 1 ,
PROCESOS, ANALISIS DE IMPACTO DE NEGOCIO (BIA) Y AN ALISIS DE RIESGOS

1. INTRODUCCION

A continuacion, se determinan los procesos y fradstructuras criticas para el mercado de valores
y divisas, el impacto que ocasionaria al sectoteresados su no disponibilidad y los eventos de
riesgo que podria generar este tipo de escenhaoamnterior con el fin de disefiar e implementar las

estrategias, procedimientos o controles que penraitanentar la resiliencia de dichos procesos.

2. MERCADO DE VALORES Y DIVISAS DE COLOMBIA °

Los mercados de valores y divisas se conformarnta da un conjunto de agentes, instituciones,
instrumentos y formas de negociacion que interactaailitando la transferencia de capitales para
la inversion a través de la operacion de los mismos

El mercado de valores estd principalmente compugstoemisores de valores, inversionistas y
facilitadores o intermediarios entre emisores ernsionistas.

Este mercado se clasifica principalmente de acussddos siguientes criterios: en primer lugar, se
divide en mercado primario y mercado secundaripeddiendo de si se trata de la relacion con el
emisor de los valores (colocacion y ejercicio de kterechos) o de la negociacion entre
inversionistas de valores ya emitidos y en cirdalac

En segundo lugar, de acuerdo con el mercado ast@delécual tiene lugar la negociacién de los
valores, el cual se divide en mercado bursatil ycaso extrabursatil. ElI primero se refiere al
mercado en el cual se negocian valores por mediondebolsa de valores o de un sistema
transaccional (mercado organizado), y el segundcefsere al mercado en el cual se negocian
valores por fuera de una bolsa de valores o sistéraasaccionales (mercado mostradd@wver
The Counte(OTC) por sus siglas en inglés).

En tercer lugar, de acuerdo con las personas zala$ para invertir o comprar y vender valores, el
mercado se divide en mercado principal y segundeade. En el primero participa el publico en
general y el segundo esta restringido a inverdimsigrofesionales.

El mercado de divisas es el conjunto de todas pesagiones de compra y venta de divisas
realizadas en el territorio colombiano; dicho mdaas regulado por la Junta Directiva del Banco
de la Republica (Resolucién Externa No. 1 de 2048)std compuesto por las operaciones
realizadas en el mercado cambiario y en el merlibido Los participantes del mercado de divisas
se encuentran establecidos igualmente en el Es{@ambiario Colombiano.

Proveedores de Infraestructura del Mercado de Valas y Divisas de Colombia
Los proveedores de infraestructura son entidades togunen por objeto facilitar o registrar

transacciones en el mercado de valores y divisaBamie procesos operativos disefiados para el
efecto. Las actividades propias de los proveeddeemfraestructura en el mercado de valores y

° Fuentes:

Conceptos Basicos del Mercado de Valores. Supadateia Financiera de Colombia 2008.
Guia del Mercado de Valores. BVC 2014.

Reporte de Sistemas de Pago. Banco de la Rep@blica
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divisas son las siguientes, en adicion a las damasnunciadas que faciliten la negociacid
registro de instrumentos financiel

i. Las bolsas de valores
ii. Las bolsas de bienes y productos agropecuaricsindgstriales o de otrccommaoditie
iii.  Las bolsas de futuros y opcio
iv. Los almacenes generales de dep
v. Los administradores de sistemas de compensacifuigdcion de valores, contratos
futuros, ogiones y otro:
vi. Los administradores de sistemas de negociaciomldesg y registro de operacio
vii.  Los administradores de sistemas de pago de bajt
viii.  Los administradores de sistemas de negociacion yreggstro de divisas y Ic
administradores de simas de compensacion y liquidacion de divisas
ix. Los administradores de depésitos centralizadosatibeer
X. Las camaras de riesgo central de contra
Xi. Los demas sistemas 0 mecanismos por medio de &descae facilite la negociacion
registro de valores, ntratos de futuros, opciones, divisas y demas umsntos
financieros
xii.  Los proveedores de precios para valore

Diagrama 1 - Panorama global de las infraestructuras del mercado financiero y otros participantes

DERIVADOS BVC Y DECEVAL — SISTEMA DE RENTA (A)
DERIVEX BROKERS REGISTRO VARIABLE
{ave ¥ oERIVEK) toecevaL) wve)
1 1 1 1 Sistemas de
L |

negociacién y registro

de activos financieros

BVC —RENTA
VARIABLE Sistemas d,E
compensacion y
liquidacién de activos
financieros

© (D)
Sistemas de pago de n Sistemas de proveedores
de precios para valoracién

alto valor

REDES ®
en TARIETAS Y Sist d d
COLOMBIA istemas de pago de
CAIEROS bajo valor

En el diagrama 1 se presentan las infraestructjirasen conjunto participan en las actividade
compensacion y liquidacion de valory otros activos financieros en Colombia. A ellas
afiadieron las principales plataformas de negoaiagicegistro de dichos activos con el propé
de presentar un panorama integral de toda su catkeralor. Alli se pone de presente el pi
central qge cumple el sistema de pagos de alto valor adiradis por el Banco de la Republi
denominado Sistema de Cuentas de Depdsito (CUD)o @je y soporte de toda la infraestruct
por ser este el lugar donde ocurre la liquidaciéh ektremo dinero deodas las operacion
realizadas con los distintos activos financierdspagés y con los diferentes instrumentos de
emitidos por los bancos.
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En la franja A de la parte superior del Diagramaelincluyen los sistemas de negociacion y
registro, tanto de valores como de divisas. Dend&olos primeros se encuentran el Sistema
Electronico de Negociacion (SEN), administrado pbrBanco de la Republica, en el cual se
negocian y registran operaciones con titulos dedalepublica, y el Mercado Electrénico
Colombiano (MEC), administrado por la Bolsa de Vesode Colombia (BVC), donde se negocia y
registra deuda publica y privada. AdicionalmerdeBYC administra el mercado de renta variable y
los derivados financieros estandarizados con sebyes distintos a bienes basicosnimodities
energéticos.

En relaciéon con los derivados, se destaca Deriderde se negocian y registran operaciones de
derivados estandarizados sobognmoditieenergéticos, y los Sistemas de Negociacion y Regis
de Operaciones sobre valores o Divisas, que medgstemas hibridos (voz y datos), permiten la
negociacion y registro de operaciones entre ppattes.

Con respecto a divisas, el sistema electronicoralesacciones e informacion del mercado de
divisas (SET-FX), administrado por SET-ICAP FX S.Asi como las plataformas de los Sistemas
de Negociacion y Registro de Operaciones admidistrgor las sociedades GFI y Tradition, son
proveedores de infraestructura.

En la franja B del diagrama se presentan los s&seata compensacion y liquidacion de operaciones
y los depdsitos de valores asociados. Ante estaestructuras las entidades acuden para liquidar
los extremos de valores, divisas y derivados, mtodde las obligaciones que contraen en estos
mercados. Dentro de los primeros, en el diagranrecigye al Depdsito Central de Valores (DCV),
administrado por el Banco de la Republica, pamaost de deuda publica exclusivamente; el
Depésito Centralizado de Valores de Colombia SD¥ecgval), para todo tipo de valores, tanto
publicos como privados; la Cadmara de Riesgo Ced#raContraparte de Colombia S.A. (CRCC)
para derivados, tanto financieros comocdenmoditiesenergéticos, la BVC para titulos de renta
variable y la Camara de Compensacién de Divisaaliembia S.A. (CCDC), donde se liquidan las
operaciones sobre divisas de contado.

En la franja C se presenta el sistema de pago#algador CUD, eje central de la infraestructura
financiera, en el cual confluye la liquidacion deltremo dinero de operaciones, tanto de los
sistemas de compensacion y liquidacion de activen€ieros, como de los sistemas de pago de
bajo valor.

En la franja D se agrupan los proveedores de pwatdovaloracion, que para ejercer su funcion
requieren los insumos de los hechos del mercadorpalizar la prestacion del servicio de célculo,
determinacion y suministro de informacion paradkracion de las inversiones.

En la franja E se agrupan los sistemas de pag@jdevhlor, que comprenden la compensacion y
liquidacion de posiciones multilaterales genergutasel uso de las tarjetas débito, crédito, cheques
y transferencias electrénics.

3. PROCESOS TRANSVERSALES

10 http://repositorio.banrep.gov.co/bitstream/handlegR0.12134/9714/reporte-sistemas-de-pago-201Segifience=3
Reporte de Sistemas de Pago 06/2019
Adaptado del Diagrama 1.1.de la pag. 12 con el misambre
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El mercado de valores y divisas de Colombia se comprincipalmente de los siguientes procesos
transversales, soportados por los proveedoredrdestructura:

* Emisién Deuda Publica: captacion de fondos por parte del estado, en lescados
financieros nacionales e internacionales paranantiiacion de su actividad. Se realiza
mediante la generacion de obligaciones a un valotimal, plazo determinado y un interés
fijado mediante subasta.

e Emision Deuda Privada y Renta Variable

v' Emisién de Deuda Privada captacion de fondos por parte de empresas psyaa
los mercados financieros nacionales e internaasnal través de la colocaciéon de
instrumentos financieros a plazos e intereseslestdbs por el emisor.

v Emision de Renta Variable financiamiento de una compafiia para aumentar su
capital suscrito a través de la colocacion deastdle participacién en la misma, con el
fin de soportar sus actividades de negocio.

* Operacion Renta Fija permitir a los actores del mercado secundarioelabracion de
operaciones sobre titulos valores de renta fija pasterior compensacion y liquidacion a
través de los sistemas que intervienen en la catkemalor de la operacion.

* Operacion Renta Variable permitir a los actores del mercado la celebraciten
operaciones de negociacion, registro, compensaciduidacion de los titulos de Renta
Variable para los afiliados que transan en el nigrca través de los sistemas de operacion.

» Operacion Divisas: permitir a los actores del mercado la celebradéroperaciones de
negociacion, registro, compensacion y liquidaciérDivisas para los afiliados que transan
en el mercado, a través de los sistemas de operacio

e Operacion Derivados Estandarizados y Energéticogpermitir a los actores del mercado
la celebracion de operaciones de negociacion, tregisompensacion y liquidacién de
Derivados Estandarizados, a través de los sistdenaperacion

e Pago Derechos Patrimoniales / Capital e Interesedistribucion de los derechos
adquiridos por parte de los inversionistas, pramlug las inversiones que se hacen en el
Mercado de Valores.

El flujograma correspondiente a estos procesosesemta en el Anexo A.
4. RECURSOS MINIMOS

Para cada uno de los procesos y las infraestrgctsaidentifican los recursos criticos necesarios
para su operacion en términos de:

e Tecnologia

* Conectividad
» Fisicos

e Humanos
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El listado de recursos minimos se encuentra emex@\B.
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5. ANALISIS DE IMPACTO DE NEGOCIO (BIA)
5.1. Objetivo

El Analisis de Impacto de Negocio es una técnicavdduacion, que se utiliza para determinar los
impactos y exposiciones potenciales asociados eannterrupcion significativa de las operaciones
de una organizacion. Mediante este analisis sdifidan las funciones criticas, interdependencias,
recursos criticos, impactos cualitativos y cuatitibs y sus prioridades de recuperacion. La
informacidén recolectada sirve como insumo para niteflas estrategias y prioridades de

recuperacion en caso de un evento que impacteparbilidad de los servicios soportados por los
proveedores de infraestructura.

Para efectos de este protocolo, el Analisis de ¢topade Negocio se enfocara en las
infraestructuras, con el fin de determinar las igygactan en mayor medida al mercado de valores
y divisas de no encontrarse disponibles, afecténdegociacién y la liquidacion de las operaciones
dentro de las condiciones inicialmente pactadas.

De igual manera se define un criterio adicional ¢/ mayor relevancia que los anteriores,
denominado fhfraestructuras criticds que permite establecer cuales de las infradstrag son
indispensables para el funcionamiento minimo detcaun que, de llegar a fallar, generarian una
declaracién de Crisis.

5.2. Metodologia para calificacion de criticidad de lasnfraestructuras

Con el fin de establecer la criticidad de las ieftaucturas se tienen en cuenta los siguientes
criterios:

e Volumen operada corresponde al promedio diario del valor de ligwion de las
operaciones procesadas para el afio anterior, tanwmdo base el niUmero de dias hébiles
del mismo.

* Numero de operacionesse refiere a la cantidad promedio de operacigmesesadas
diariamente durante el afilo anterior, tomando coase kel nimero de dias habiles del
mismo.

* Numero de entidades afiliadas cantidad de agentes/participantes afiliados a la
infraestructura; no se incluyen los clientes inttwe (terceros) o aquellos que no participen
en el mercado de valores y divisas.

* Interacciones con otras Infraestructuras cantidad de interconexiones que tiene una
infraestructura con las demas; si la interacciomidseccional, solamente se cuenta una
vez.

» Sustituto: hace referencia a si la infraestructura tiene mecanismo/sistema que lo
reemplace y produzca resultados equivalentes.

e Cantidad de procesos en los que participase refiere al nUmero de procesos que soporta
la infraestructura tomando como base los siguientes

i. Emisién deuda publica
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ii. Emision deuda privada y renta variable
iii. Operacion renta fija

V. Operacion derivados estandarizados y energéticos
V. Operacion renta variable

Vi. Operacion divisas

Vil. Pago de derechos patrimoniales / Capital e Interese

Para cuantificar la criticidad de las infraestrua$,) se realizé una valoracién de impacto por
ponderacién de los criterios anteriormente defigiplara cada una de las infraestructuras.

El peso de los criterios es asignado de acuerdosuorelevancia y son distribuidos de la
siguiente manera:

Tabla 1. Peso de los criterios

i Criterio (X;) Peso W;)

1 Volumen operado (COP) 20%
2 Namero de operaciones 20%
3 Numero de entidades afiliadas 20%
4 Interacciones con otras Infraestructuras 10%
S Sustituto 20%

6

Cantidad de procesos en los que participal0%

Entonces para cada una de las 19 infraestructarealsula su puntajé’) segun los criterios
establecidos asi:

6
P, = Zwixi j=1.2,..19

=1
DondeX; es el valor estandarizado de cada critefitd s el peso del mismo.
Posteriormente se determina el impaéjalé cada infraestructura en el modelo asi:

P
I = 515 p
Zj:l Jj

Al ordenar lagd; se obtiene el ranking de infraestructuras sistémente importantes.

Debido a que los datos que alimentan el modelo izambon el tiempo, estos seran
actualizados anualmente con el fin de monitoreaitjpes cambios en los niveles de criticidad.
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Tabla 2. Datos por Infraestructura/sistema

Nilla 0 pe =k ¥ de antidadas

FPromedio Diaric  prom Diaria afiledas
GUO- Banrap 54977 2007 1349 5 i T
OCY -Banmp JR863 3240 127 4 i 2
Sat leap[ St FH) 3850 1650 40 b i i
SEM-Banmp 12300 1731 3 2 - 1
Camemde Rieago EA40 AG6 47 B 1 b
Decaval 1.253 4349 230 7 i 7
BAC - RF 4445 1.236 111 3 - 3
Camarade Diviaas 3844 1.7 a7 2 i i
BAG - R 177 2302 1 3 i 3
Sat- kap(loapon) 1.867 200 a7 i i
Tradition TG 1.404 a0 25 2 1
G Fl Exzhange 1.207 a0 28 2 2
Trad itio n TEC a08 10 30 i - i
B -Darivados 615 256 30 3 i 3
Precia M Wi 138 0 b
Sat-lcap(IHE 42 20 35 4 1
FIF K, Koy T 9 5
G Fl Sacuritias an 3 27 i - i
Diariveex i 2 B 4 i i

5.3. Criticidad de las Infraestructuras/sistemas del metado

Tabla 3. Ranking de las infraestructuras 2019

CUD - Banrep
/- Banrep
- Banrep

Camara de Rie

Set- |I:E||:I |:|I'E||:||:|:|:|
Tradition TC

Precia

Set- lcap (I
PIP

GFl 5 ritie s




6. ANALISIS DE RIESGOS

6.1. Objetivo

En el marco de la gestién de crisis y continuidadndgocio para el mercado de valores y
divisas de Colombia, el analisis de riesgos budeatificar y valorar escenarios que impacten

negativamente los procesos o las infraestructagag;omo los riesgos potenciales asociados, y
sus estrategias para mitigar su impacto.

6.2. Escalas de valoracién

Para valorar probabilidad e impacto de los difereelementos de andlisis, se tendra en cuenta
la siguiente escala:

Tabla 4. Escala de probabilidad e impacto

N/A
Baja(o)

Media(o)
Alta(o)

(=N NG Y

La escala es exponencial para reflejar el crecitmien la magnitud de los eventos a medida
gue van superando niveles.

6.3. Valoracion de riesgos

Con el andlisis del numeral 5.3 y usando la espedpuesta en el numeral 6.2 se puede
establecer el impacto de la no disponibilidad denfraestructuras asi:

Tabla 5. Nivel de impacto segun participacion en ehodelo

% de aporte en el modelo Impacto de no disponibilidad de
la infraestructura

Menor a 1% Baja(0) 2

% Entre 1y 10% Media(0) 4

% Mayor o igual 2a10% [l Alta(o) 3

Asi mismo, con base en la situacion actual y ldedhistéricos, se valora la probabilidad de
no disponibilidad de las infraestructuras como baja

Al cruzar esta informacion con los riesgos de afgén de los procesos del Mercado de
Valores y Divisas se obtiene la siguiente matriz:
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Tabla 6. Riesgos de afectacién a los procesos segurrelacion con la infraestructura/sistema

y su criticidad
Rie=zgo: Afectaciin del proceso

... |Emisidn .
Emisidn O peracion . . .. |Paen
Deuda Operacion [Operacion (O peraciaon
Prab | Imp | Pu | |Deuda . Renta N L . Der echos
) Frivaday . Fenta Fija |Diwisas Derivados . .
Fublica . Wariable Fatrimoniales
Acciones
CUD- Eanrep 2 16 X H X X X X X
DCY -Banrep 2 16 H M H
SEM - Banrep 2 ) X
Ll
E |Cdmara de Riesgo 2 4 X X X H
o
5 Decaual 2 4 X ® X X ®
‘E EWC - RF 2 4 X X
ti|Cdmara de Divisas [ 2 4 K
i [Set- lcap Bet P 2 4 b4
b
u'é BV - RY 2 4 X H
®|Set- Icap (lcapon) 2 4 X
[\ 1]
; Tradition TC 2 2 K
= |GFl Exchange 2 2 X
2 [Tradition TSC 2 2 X
o
B|BVC - Derivados 2 2 X
h=1
5 [Precia 2 2 X H X H
i [Set- lcap [IHS) 2 2 X
il 2 2 X X X X
GFI Securities 2 2 X
Derivex 2 2 ®

6.4. Escenarios
6.4.1Terremoto

Movimiento brusco y temporal de la corteza tereeptoducido por la liberacién de energia
acumulada. Este protocolo asume que un terrenente tas siguientes caracteristicas para
las infraestructuras:

» Afectacion de la estructura fisica.

» Afectacion del recurso humano.

e Interrupcion de los servicios de agua, luz y corraeibnes, entre otros, por al menos
dos (2) dias.

« Darios tecnoldgicos.

El grado de afectacion podra implicar la suspend@fos servicios de una, algunas o todas
las infraestructuras.

6.4.2Falla generalizada en el suministro de energia

Falla en el suministro de energia eléctrica quesrsupa capacidad de respuesta de las
Infraestructuras.
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6.4.3Terrorismo

Actos cuyo fin es generar terror en una poblacgpeeifica. Si el acto terrorista afecta el
funcionamiento de las Infraestructuras, sera denake de este protocolo

6.4.4Disturbios civiles

Alteraciones del orden publico que originen no dispilidad de las Infraestructuras
6.4.5Epidemia / Pandemia

Epidemia se refiere a la ocurrencia de un nimercades con dafo particular en un area y
en un tiempo dado, mayor que el niumero de casavaRys. Generalmente de amplia
difusién en un territorio. Si la difusién de la emhedad es a nivel mundial, es una
pandemia. Para efectos de este documento se camaieepidemias o pandemias que
afectan al recurso humano de las infraestructdeamanera que no se puedan llevar a cabo
los procesos en condiciones normales.

6.4.6Falla en salubridad

Falla en los servicios de acueducto y alcantadlldélara efectos de este protocolo se
consideraran las fallas en salubridad que afeateinfraestructuras.

6.4.7Ciberataque o ataque cibernético

Accion criminal organizada o premeditada de unoés mgentes que usan los servicios o
aplicaciones del ciberespacio o son el objetivdadenisma o donde el ciberespacio es
fuente o herramienta de comision de un crimen! Siberataque afecta al funcionamiento
de las Infraestructuras, sera de alcance de esttecplo.

6.4.8Falla en proveedor de Telecomunicaciones

Falla en los servicios de un proveedor de comuminas que afecte los servicios de las
infraestructuras y supere la capacidad individ@atespuesta de las mismas mediante uso
de estrategias de contingencia propias.

6.4.9Falla en proveedor de Datacenter

Falla en los servicios de un proveedor de Datacemie afecte los servicios de las
infraestructuras y supere la capacidad individgatespuesta de las mismas mediante uso
de estrategias de contingencia propias.

6.5. Valoracion de escenarios

Para valorar cada escenario se tuvo en cuentabahplidad de ocurrencia y su impacto segun
afectacién a las personas, la tecnhologia y lagsfractura fisica:
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Tabla 7. Valoracion de escenarios

Impacto segun afectacién

Escenario Probabilidad | Personas | Tecnologia| Infraestructura Alerta

1 | Terremoto
2 | Terrorismo __Medio | Medio |  Medio |
3 | Ciberataque o Atague Cibernético
4 | Disturbios civiles
5 | Epidemia/Pandemia
6 Falla generallzade} - suministro Medio

energia en Bogota
7 Falla en proveedor comun de

Datacenter

Falla en proveedor de
Telecomunicaciones
Falla en salubridad

Con base en la valoracion se establecié un rante@scenarios, de acuerdo con su nivel de
afectacion, como se observa en la Tabla 7.

La relacién entre los escenarios y los niveles lddaase determina de acuerdo con el nivel de
probabilidad e impacto de la siguiente manera:

Tabla 8. Nivel de alerta segun probabilidad e impdos de un escenario
- Numero de niveles de impacto
Probabilidad

Nivel de Alerta

WINIPOINOFP P OIO|w|N|R|o|N|O|R|k|o|lo|w(N| kM| o|o|R|k|o|lo

O|RINW|IOIN|P|OFPO|o(k|N|w|o|N|k|o|lR|o|o|r|No|w|N |k o|k|o

O|IOO(ORPFPIFPINN W o|o|o|o|R|kR|kRINNwo|o|o|F|o|F|F|IN|N|w
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7. CONCLUSIONES Y RECOMENDACIONES

v

Para verificar que no se han presentado variacisigedicativas en la valoracion de los
criterios de ponderacion, es necesario validari&lyBla matriz de riesgos de los procesos
transversales de los Proveedores de Infraestryotud® menos una vez al afio.

La identificacion de recursos criticos, riesgosgemarios, proporciona informacion valiosa
para el establecimiento y desarrollo de estrategiaspermitan actuar de manera oportuna
ante alguna eventualidad.

Los Proveedores de Infraestructura tienen ideatifds los procesos y aplicativos criticos
en los cuales se basan las estrategias de recidpeyaatencion de contingencias.

Las aplicaciones que soportan los procesos tradesrban presentado eventos de riesgo
operativo; sin embargo, las estrategias individuale cada proveedor de infraestructura
han permitido contenerlas y los planes de contatuigan permitido reiniciar operaciones
dentro de los tiempos objetivos de recuperacida emyoria de los casos.

La oficializacién de un protocolo de respuesta asitaaciones de crisis, eventuales
inconvenientes o contingencias genera confianzd eercado y en los clientes.

El trabajo en equipo entre las entidades involwsadermite crear sinergias para la
reduccion de algunos riesgos que pueden impactaerelado.

La agregacion de las contingencias individualesipgenerar un Evento de Crisis.
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ANEXO No. 2
REGLAS DE OPERACION

|. OBJETIVO

Las reglas de operacion que se desarrollan a caeiiin tienen como objetivo establecer el marco
operativo bajo el cual actuaran los proveedoresfdzestructura del mercado de valores y/o divisas
ante un Evento de Crisis segun lo previsto enloseanales 1.1. y 1.2. del Protocolo de Crisis.

Il. REGLAS GENERALES

1. Reglas adicionalesl Comité de Crisis podré establecer reglas deagpier adicionales a las

establecidas en el presente documento para protaraompensacion y liquidacién de las
operaciones celebradas y/o registradas en losnsistde negociacion y registro.

2. Reglas de interpretaciénLas siguientes reglas de operacion son aplicgides las Fases de
Preparacion para el Retorno de la Crisis y pafietaninacion de la Crisis. Las reglas generales de
la Terminaciéon de la Crisis son aplicables a tddesmercados y tipos de operaciones salvo que
para un mercado o tipo de operacion se establemaegla especifica, caso en el cual primard la
regla especifica sobre la general.

3. Coordinacion — Declaratoria de Crisis

3.1. Ante la ocurrencia de un Evento de Crisis ipteven el literal c) del numeral 1.1.1. del
Protocolo y una vez declarado el Inicio de la Grmir parte de la autoridad competente, el Comité
de Crisis de las Infraestructuras del Mercado der¢a y Divisas (“Comité” o “Comité de Crisis”)
actuara coordinadamente con las autoridades contpetg seguira las instrucciones impartidas por
estas. Las Reglas de Operacion previstas en estiecélo seran aplicables Unicamente cuando la
autoridad competente declare un evento catastréfinforme la Ley 1523 de 2012 y ordene entre
otras medidas, la declaratoria de dias no hapde®l término entre el Inicio y la Terminacion de
la Crisis; o cuando, sin la declaratoria de un &veatastrofico segun lo previsto en la Ley 1523,
ante una situacion de Alerta Roja que pueda aféatestabilidad de los mercados de valores y/o
divisas, la autoridad competente declare dias hitelsa

3.2. En los Eventos de Crisis previstos en logdliés a) y b) del numeral 1.1.1. del Protocolo & un
vez declarado el Inicio de la Crisis por parte @eimité de Crisis, las infraestructuras podran
solicitar la suspension de los servicios de unaas mfraestructuras y activar el Protocolo, previo
pronunciamiento de la SFC. La no objecion de la 88T suspension de los servicios implicara,
en virtud del articulo 2.12.1.1.2. del Decreto WnReglamentario 2555 de 2010, el aplazamiento
de los plazos de las operaciones cuyo vencimieiottiquidacion ocurre durante la Crisis, hasta el
dia habil del retorno, sin reliquidacién, en lasrtiéos previstos en estas Reglas.

3.3. La Crisis podra ser declarada para el merdadealores, para el mercado de divisas, o para
ambos mercados, segun el andlisis del Equipo Quaddr y recomendacion del Comité de Crisis o
la determinacion de la autoridad competente endess en que esto aplique.

3.4. En cualquier caso, en virtud de lo estableeid@l numeral 3.1.9. del Capitulo VIII del Titulo
IV de la Parte Il de la Circular Bésica Juridieald SFC, el Comité de Crisis podra identificar y
sugerir los mecanismos que, para responder ankEvemto de Crisisueden ser implementados
por las autoridades con el fin de controlar la ¢si® la contingencia
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3.5. Ante cualquier Evento de Crisis corresponddeaSFC coordinar las medidas de mitigacion de
riesgo sistémico.

A. FASE DE PREPARACION PARA EL RETORNO DE LA CRISIS: ARQUEO Y
CONCILIACION DE OPERACIONES

Durante la Fase de Preparacion para el Retorna @eisis, los proveedores de infraestructura de
los mercados de valores y/o divisas, segun el mergae ha sido afectado por la Crisis declarada,
llevardn a cabo las siguientes actividades endglrogue se describe a continuacion:

1. Interconexién: Los proveedores de infraestructura verificardesthdo de interconexion
con los otros sistemas y con sus miembros, afgigdparticipantes (MAPS), su capacidad
operativa y su disponibilidad para el retorno d€isis.

2. Conciliacién y arqueo;

2.1. Los sistemas de negociacién y registro deben fitarti en sus sistemas las
operaciones gque fueron negociadas y/o registradhestado en que se encuentran.

2.2. De forma paralela, los sistemas de compensaci@uigdacion, las cAmaras de riesgo
central de contraparte y los depdsitos centraliza#ovalores deben identificar en sus
sistemas las operaciones y o6rdenes de transfergneafueron recibidas para su
compensacion y liquidacion y el estado en que seestiran.

2.3. Esta informacion debe ser conciliada por los prdeess de infraestructura con sus
MAPSs.

2.4. Los sistemas de negociacion y registro conciliat@mformacion con los sistemas de
compensacion y liquidacién, las camaras de riesgtral de contraparte, los depdsitos
centralizados de valores y el sistema de pagoiaeador.

2.5. Como resultado del ejercicio de conciliacion y aam@antes descrito, deberan quedar
identificadas:

2.5.1.Las operaciones negociadas o celebradas pendintegistro.

2.5.2.Las operaciones negociadas o registradas y peadidatenvio a compensacion
y liquidacion.

2.5.3.Las operaciones aceptadas, compensadas y liquidguaglientes por liquidar.

2.5.4.Las ordenes de transferencias aceptadas y ligudagandientes por liquidar.

2.5.5.Las operaciones que deben ser anuladas.

2.6. Los depésitos centralizados de valores conciliax@m los emisores de valores sus
obligaciones y su estado de pago.

2.7. En los casos en gue sea necesario, para efeclagaieciliacion y arqueo se levantara
el anonimato del mercado ciego.

3. Redlas de prevalenciaCuando existan diferencias en la conciliaciongueo efectuado:
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3.1. Respecto de la informacion relacionada con la exi$h y las condiciones
contractuales de las operaciones, primara aquédiponible en los sistemas de
negociacion y registro.

3.2. Respecto de la informacion relacionada con la @éapaceptacion, compensacion y
liquidacion de las operaciones, primara aquellpafitble en el primer sistema de
compensacion y liquidacion y en la cAmara de riesgdral de contraparte.

4. Anulaciones.

4.1. Se podran anular las operaciones identificadasaeRake de Preparacién para el
Retorno de acuerdo con las siguientes causales:

4.1.1.Por mutuo acuerdo de las contrapartes originalés dperacion;

4.1.2.Por pérdida de la integridad de la informacién dmse en las reglas de
prevalencia;

4.1.3.Por las causales de anulacion establecidas en dgtamentos de las
infraestructuras;

4.1.4.Por instruccion de la SFC.

Las anteriores reglas seran aplicables siempregdmlas operaciones no hayan sido
liquidadas.

4.2. Para las operaciones de divisas identificadas Easa de Preparacion para el Retorno
como anulables, no seran aplicables los limitesedepo de quince (15) minutos para
anulacion.

4.3. Las anulaciones requeriran previa coordinaciérodesistemas con los que se tenga un
acuerdo de interconexion y seran informadas al agerel dia habil de retorno de la
Crisis.

4.4. Las anulaciones deberan ser reportadas a la SHBsyséstemas con los que tenga un
acuerdo de interconexion.

B. TERMINACION DE LA CRISIS:

1. Reglas Generales.

1.1. Envio de operaciones:

1.1.1. El dia habil del retorno de la Crisis, los sistendg negociacion y registro
enviaran a los sistemas de compensacion y ligéidaei la camara de riesgo
central de contraparte, a los depédsitos centralizal® valores y/o al sistema
de pagos de alto valor, segun corresponda, mantemad orden cronoldgico:

a. Las operaciones que se identificaron como pendialgesnvio.
b. Las operaciones que se identificaron como enviagasa su
compensacion y liquidacién pero que no fueron idaipor los sistemas

correspondientes por motivos diferentes al cumpima de los requisitos
y controles de riesgo.
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1.2.

c. Las operaciones que se identificaron como enviagasa su
compensacion y liquidacién que no fueron aceptgaslos sistemas
correspondientes por motivos diferentes al cumpiima de los requisitos
y controles de riesgo.

1.1.2. Las operaciones y Ordenes de transferencia peeraaceptadas o rechazadas
por los sistemas de compensacion y liquidacion galaara de riesgo central
de contraparte, de acuerdo con lo establecido grrdglamentos de cada
infraestructura.

1.1.3. Por su parte, los sistemas de compensacion ydégqidin y las camaras de
riesgo central de contraparte enviaran a los degsosentralizados de valores
y/o al sistema de pagos de alto valor, las Ordeleesransferencias que se
identificaron como pendientes de envio o que sieedgadas no fueron
aceptadas por dichos proveedores de infraestruatiies de la Crisis.

Fechas de cumplimiento:

1.2.1. Las operaciones y ordenes de transferencia com féelrcumplimiento el dia
de Inicio de la Crisis que, estando aceptadas/cosags/confirmadas no
pudieron ser liquidadas por efecto del Inicio d€iis, se procesaran para su
liquidacion el dia habil del Retorno.

1.2.2. Las operaciones y ordenes de transferencia com fdeltumplimiento en uno
de los dias declarados como no habiles o diasspession de servicios segun
lo previsto en los numerales 1.1. y 1.2. del Paltode Crisis, se liquidaran el
dia habil del retorno de la Crisis.

1.2.3. Las operaciones y ordenes de transferencia com féelrcumplimiento el dia
de retorno de la Crisis, se liquidaran el dia hdéitetorno de la Crisis.

1.2.4. Las operaciones y Ordenes de transferencia cona feleh cumplimiento
posterior al dia habil de retorno de la Crisis readtan la fecha de liquidacion
inicialmente pactada.

1.2.5. Las ordenes de transferencia iniciales de las ojper@s simultaneas, repos y
transferencia temporal de valores, que no se higaidado antes del Inicio
de la Crisis, se liquidaran el dia habil del retode la Crisis, siempre y cuando
el titulo subyacente de las mismas no haya verdidante el periodo de los
dias no habiles.

1.2.6. Si el titulo vencio, la operacion se declararaetaw sera anulada conforme
las reglas descritas en el numeral 4 de la Seécibmeste documento.

1.2.7. Cumplidas las operaciones iniciales, la retrocesi@rlevara a cabo el dia
inicialmente pactado. Si el cumplimiento de la ap&mn inicial y su
retrocesion quedan para el dia habil de Retornka d&risis, la operacion se
resolvera o anulara.
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1.3.

1.4,

1.5.

1.2.8. Las retrocesiones de las operaciones simultanegmsry transferencia
temporal de valores, con fecha de cumplimientdaldel Inicio de la Crisis o
durante los dias no habiles y que no se hayardhgoi se liquidaran el dia
hébil de retorno de la Crisis.

Ajustes operativas Las infraestructuras realizardn los ajustes mrewes a las
operaciones para reflejar los efectos resultaneedaddeclaratoria de los dias no
habiles.

No se modificaran los siguientes elementos depasagiones:
1.3.1. En acciones: el monto y cantidad.

1.3.2. Enrenta fija: la cantidad en valor nominal, covditar o valor de giro en pesos
colombianos y el precio sucio.

1.3.3. En repo, simultaneas y TTV: la tasa sobre los fermctados, el plazo de la
retrocesion de la operacion (en dias habilesyesli sucio y el valor de giro o
el contravalor en pesos colombianos.

1.3.4. En operaciones de divisas: la tasa de cambio ytédad acordada por las
contrapartes originales.

1.3.5. Contrapartes originales, excepto cuando se trasgeetes facilitadores de los
sistemas de negociacién y registro.

Obligaciones de los emisords| calculo de dividendos, cupones, capital, edes o
cualquier otro derecho patrimonial que debi6 damiselia de Inicio de la Crisis o
durante los dias declarados como no habiles oddiasispension de servicios segun lo
previsto en los numerales 1.1. y 1.2. del ProtodelcCrisis, debera llevarse a cabo o
continuar el dia habil del retorno de la Crisigvi disponibilidad de los recursos por
parte del emisor, en los términos de los reglansedéolos depdsitos centralizados de
valores.

En los casos en que el emisor haya transferidmetaldel pago de sus obligaciones a
los depdsitos centralizados de valores y estosagarhefectuado la distribucién por
efecto del Inicio de la Crisis, el pago seré distido el dia de retorno de la Crisis.

Precios de Valoracidnlos precios y/o insumos para valoracién seran Ultisnos
publicados y disponibles en las plataformas de paokzeedor oficial de precios el dia
de la valoracién, salvo en los siguientes eventos:

1.5.1. Operaciones de contado renta fija: Si el dia deraaldn los proveedores
oficiales de precios no publican o tienen disp@sbprecios justos de
intercambio para los valores de deuda negociabtiisponibles para la venta,
se debera efectuar la valoracion de acuerdo cestlblecido en el literal b,
numeral 6.1.1 del Capitulo 1 de la Circular BaSizantable y Financiera y/o
las normas que lo modifiquen, sustituyan o adigione

1.5.2. Renta variable internacional, MILA y Mercado Glob@blombiano: Si el
proveedor de precios oficial no suministra preci@ssumos para la valoracion
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de valores participativos que cotizan Unicamentebelsas de valores del
exterior, se debera efectuar la valoracion de dcueon lo establecido en el
literal b, numeral 6.2.3 del Capitulo | - 1 de lacGlar Basica Contable y
Financiera y/o las normas que lo modifiquen, suih o adicionen.

1.5.3. Notas Estructuradas: Si el proveedor de preciopuetle proveer el precio
para estos productos, se deberd efectuar la velorate acuerdo con lo
establecido en el numeral 7.2.4 del Capitulo 1&de&rcular Basica Contable
y Financiera y/o las normas que lo modifiquen,igngtn o adicionen.

1.6. Gestion de Garantia€l dia habil de retorno de la Crisis se perfataid la
constitucion de garantias pendientes, y se repaomedas solicitudes de liberacion
de garantias pendientes.

1.7. Pago de cupones y principdbs cupones y principales que ocurran durante el
Periodo de Crisis se pagaran el dia de retorna Qeisis.

1.8. Medidas adicionaled os sistemas de compensacion y liquidacion ycémaras de
compensacion de divisas y de riesgo central derajmentte, segun corresponda,
podran tomar medidas adicionales como: el neteopdeaciones o de 6rdenes de
transferencia, liquidacion por diferencias, fraoceimiento, liquidacion parcial de
operaciones (en los sistemas que aplique), aplapémnde la fecha de vencimiento
de la operacion (en los sistemas que aplique)ostiedicionales de liquidacion,
anticipos, cumplimiento extemporaneo, modificacddampliacion de horarios para
liquidacion que superen el dia habil del retornolaeCrisis para mitigacion de
presiones de liquidez.

2. Reglas Especificas

2.1. Operaciones Especiales de Bolsa

Las denominadas operaciones especiales celebradda 8olsa de Valores de
Colombia S.A., sobre valores de renta fija de delidsente a TES y sobre valores de
renta variable, se regiran por las siguientes segla

2.1.1. En el caso en que las operaciones se encuentrda etapa de
recepcion de oOrdenes de compra o venta en el mondmtla
declaratoria del Inicio de la Crisis, los MAPs ybemisor, segln
corresponda, podran:

2.1.1.1 Retirar la operacion especial, siempre y cuandsenbayan
recibido aceptaciones.

2.1.1.2.En caso de haber recibido aceptaciones, retirartéenes y
el dia habil de retorno de la Crisis reiniciar ekipdo de
recepciéon, reprogramando las fechas de adjudicagion
liquidacion, condiciones que seran establecidas lan
instructivos operativos de la respectiva operacion.
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2.1.2.

2.1.3.

En el caso en que las operaciones hayan sido adia$i al momento
de la declaratoria del Inicio de la Crisis, estagigberan liquidar el
dia h&bil de retorno de la Crisis.

A las operaciones mencionadas en este numerall@ dplicaran las
reglas generales en lo no previsto en el presemeral.

2.2. Derivados Estandarizados:

2.2.1.

2.2.2.

2.2.3.

Los derivados estandarizados aceptados y no lidogpor la cAmara
de riesgo central de contraparte antes del InieidadCrisis, cuyo
vencimiento haya ocurrido durante el Periodo dsi§rse liquidaran
el dia habil de retorno de la Crisis.

Los derivados estandarizados no aceptados pomtareade riesgo
central de contraparte antes del Inicio de la €risilyo vencimiento
no haya ocurrido durante el Periodo de Crisis, fodser enviados
nuevamente a la camara de riesgo central de canteaplLa
aceptacion por la camara estara sujeta a los desitide riesgo
establecidos por dicha cAmara para el efecto.

Los derivados estandarizados no aceptados pomtareade riesgo
central de contraparte antes del Inicio de la §rigile hayan vencido
durante el Periodo de Crisis, serdn rechazadoslipbba cAmara, por
lo tanto, deberan ser resueltos por las contrapariginales.

2.3. Derivados no estandarizados:

2.3.1.

2.3.2.

Los derivados no estandarizados que hayan sidptaaess y no
liquidados por la cAmara de riesgo central de apatte antes del
Inicio de la Crisis, cuyo vencimiento haya ocurrdlgante el Periodo
de Crisis, se liquidaran el dia habil de retorndéed@risis.

Los derivados no estandarizados celebrados y ragist en los
sistemas de negociacion y registro previo al Inileda Crisis, que no
hubieren sido enviados a la cAmara de riesgo ¢elgreontraparte o
que, habiéndose enviado, no hubieran sido aceptpdoa su
compensacion y liquidacion, a decision del MAP,aseenviados
nuevamente a la camara de riesgo central de cantteagujetos a los
controles de riesgo establecidos por la camar&, guspliran en el
plazo que estaba inicialmente pactado entre lasgdtn el evento en
gue las operaciones no sean aceptadas se liquidaosénlas
contrapartes originales.

2.4. Renta Fija: Reconocimiento de cupones, principales e interesesoperaciones
simultaneas, repo (sin inmovilizacion de titulog)1/ (titulo objeto de préstamo):

24.1.

Si el vencimiento del cupén de un titulo objetotales operaciones
ocurre durante el Periodo de Crisis, el sistemaatapensacion y
liquidacion y los depositos centralizados de valoie pagaran al
titular del titulo el dia del retorno de la Crisis.
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2.4.2. En el evento en que: (i) la fecha de vencimientdadestrocesion o
flujo de regreso estuviera pactada inicialmente lpercontrapartes
originales para ser cumplido con antelacién adadeprevista para el
pago de un cupdn del titulo objeto de la operadimjue no se pudo
liquidar en dicha fecha por efecto del Periodo dei€; y (iii) que,
como consecuencia, el originador no recibira elopdgl cupon
respectivo, el receptor tendra a su cargo el pagmd obligacion por
el importe equivalente al cupdn a favor del oridiora

En este evento, el sistema de compensacion y #qgidid y/o la
cadmara de riesgo central de contraparte, el dit déletorno de la
Crisis liquidara la operacion junto con la obligacide pago del
importe equivalente al cupoén.

2.4.3. Si el vencimiento del principal de un titulo objel®tales operaciones
ocurre durante el Periodo de Crisis, la retrocesifinjo de regreso se
liquidar& por diferencias el dia habil del retod®la Crisis. Para lo
anterior, el sistema de compensacion y liquidagi@nla camara de
riesgo central de contraparte ordenara la transfexe de la
liquidacion por diferencias (valor neto entre umparie equivalente al
pago de capitales e intereses y el valor de lagesion o flujo de
regreso) a favor de la contraparte que tenga @b seto positivo.

l1l. INCORPORACION EN LOS REGLAMENTOS:
Estas reglas fueron estudiadas, acordadas y asquiddas infraestructuras del mercado financiero,

forman parte del Protocolo de Crisis y seran ino@gas en lo pertinente en cada uno de sus
reglamentos, previa aprobacion de la Superinterniaéicanciera de Colombia.
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ANEXONo.3
ESTRATEGIA CONJUNTA DE LIQUIDACION EXTENDIDA

1. OBJETIVO.

Establecer los lineamientos que deben seguir fagestructuras del mercado de valores para la
prestacion de los servicios de manera continua awmtntos de Contingencia Individtfal
Conjuntd? o el dia habil de Retorno de la Crisis.

Para las situaciones de Contingencia Individualomjhta en alerta naranja, la prestacion del
servicio se podra continuar dando en condicionaswides aceptables, después de una interrupcién
o degradacion del servicio ocasionada por incomvges técnicos u operativos que alteren el curso
normal de su actividad y no le permitan termindigaidacion de operaciones en horario/dia habil
establecido.

Para las situaciones de Crisis 0 alerta roja, disteamientos aplican cuando los inconvenientes no
han sido superados durante la Fase de Prepargaérdeclara la Terminacion de la Crisis.

2. ACTIVACION.

Esta estrategia podra activarse cuando, en cuedgdeelos anteriores eventos, la declaratoria de
una Alerta Naranja o Roja, el administrador dalesi® determine que puede operar, previendo la
necesidad de correr el horario del cierre de oparaiel sistema o permitiendo, al dia siguiente, la
liquidacion de operaciones con fecha del dia anteri

Para efectos de lo anterior, los reglamentos dénfagestructuras que envien operaciones para
liquidar a los sistemas de compensacion y liqu@galeben contemplar la posibilidad de que las
mismas se puedan recibir y tramitar en horarioreht® (en el mismo dia o al dia siguiente), ante
una Contingencia Individual o Conjunta que no pseosuperada dentro de los horarios normales
de operacion, efectuando la liquidacion con ladgaéictada.

Esta misma estrategia puede ser implementada paréveedores de infraestructuras el dia habil
de retorno de la Crisis, si el administrador comsidjue es necesaria la extension del horario para
que la liquidacion de las operaciones, segun lbéstido en las Reglas de Operacion (Anexo No.
2 del Protocolo de Crisis), se lleve a cabo editabe retorno.

3. ALTERNATIVAS.

Cuando se trate de Contingencia Individual o Cgetirtia Conjunta, el administrador del sistema
podra aplicar, de acuerdo con sus posibilidade®tégicas y operativas, alguna de las siguientes
alternativas para continuar con la prestacion eelico. Si la Crisis ha sido declarada por la SFC,
la activacion de ésta alternativa sera aprobadagonente por el Comité de Crisis:

a. El administrador del sistema podra ampliar el horde cierre de operacion del dia T+0 por
algunas horas del dia T+1 habil (con un maximecadesla.m.), con el objetivo de recibir y

" Son las estrategias que cada infraestructuragmegtio e implementa ante los incidentes de riesgdg identificado en su plan de
continuidad de negocio, o cuando se presente tuecEin o evento que pueda generar una afectadamiestacion de los servicios
criticos de una infraestructura.

2 Son las estrategias que de manera coordinada jyntarimplementan dos o mas infraestructuras pardrarrestar incidentes o
eventos de riesgo no financiero que puedan genreaafectacion a la prestacion de los servicioxjpales de tales infraestructuras.
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tramitar 6rdenes de transferencia desde las difsenfraestructuras con las cuales se
encuentre interconectado, o directamente de los VAP administrador determinara la
hora de cierre del dia anterior y la apertura éebktyuiente, dejando tiempo suficiente para
completar la operacién del nuevo dia (T+1).

La infraestructura que opere en horario extendida (iln maximo de las 6 a.m.) debe evitar
afectar las operaciones del dia T+1 de las otfeeestructuras.

En ningun caso cuando, cuando se aplique la camaig de liquidacién extendida, las
operaciones de T+0 que sean liquidadas en homxtesdidos, con registro en las bases de
datos en T+0, se consideran con retardo, cumpltmigxtemporaneo o incumplimiento.

Esta estrategia debe encontrarse prevista en déementos de las infraestructuras que la
deseen implementar.

4. ACTIVACION DE LA ESTRATEGIA

a.

El administrador de la infraestructura notificardicavés de correo electrénico a sus MAPs y
a las infraestructuras interconectadas, que semti@ey super6 una falla generalizada que
impedia el tramite de las 6rdenes de transferegoi,se declar6 una Alerta Naranja del
presente protocolo, y que se activa la estrategiajuGta de liquidacion extendida, e

informara los horarios hasta los cuales se pedénidiel envio y tramite de operaciones.

. Los MAPs e infraestructuras deberan enviar las naslede transferencia dentro de los

horarios establecidos por el administrador.
Una vez se haya dado tramite a todas las operacieneeridas, el administrador daré por
terminado el horario extendido.

Si no es posible implementar la estrategia acaritiesel Comité de Crisis evaluara y
determinard la necesidad o no de declarar la Cdsidas infraestructuras y aplicar lo
establecido en las Reglas de Operaciéon (Anexo No. 2
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ANEXO No. 4
ESTRUCTURA DE GOBIERNO

COMITE DE CRISIS DE LAS INFRAESTRUCTURAS DEL MERCAD O DE VALORES Y

DIVISAS
Entidad Representante Principal Representante Suplente
Director Departamento Fiduciaria |y
Valores

Subgerente de Sistemas de

Banco de la Republica Pago y Operacién Bancaria

Director Departamento Sistemas |de

Pago
gopl\sa de Valores de Colombia Presidente Vicepresidente Juridico
Camara de Compensacion de .
Divisas de Colombia S.A. Gerente General Gerente de Operaciones
Camara de Riesgo Central de . -
Contraparte de Colombia S.A. Gerente Subgerente de Riesgos y Operaciones
Deceval S.A. Vicepresidente de Operaciones Vicepresidente doridi
Derivex S.A. Gerente General Representante legal suplente

Suplente del Gerente General en| la

GFI Exchange Colombia S.A. | Gerente General Calidad de Subgerente

GFI Securities Colombia S.A. | Gerente General Subgerente

PIP Colombia S.A. Gerente General Director de Valoracién

Precia S.A. Gerente General Director Senior de Valoracion
SET-ICAP FX S.A. Presidente Gerente Financiero y Administrativo
SET-ICAP Securities S.A. Representante Legal Representante Legal Suplente
Tradition Colombia S.A. Gerente General Gerente Suplente

Tradition Securities Colombia
S.A.

*Todos los cargos aca indicados son represent@gakes y han sido registrados como tales ant€@\sla
Céamara de Comercid

Gerente General Gerente Suplente

EQUIPO COORDINADOR DE CRISIS
Entidad Representante Principal Representante Suplente
Director del Departamento de Gestion
de Riesgos y Procesos
Bolsa de Valores de Colombia Gerente de Riesgos y Procesa&nalista de Gestion Riesgos, Crisis y
S.A Continuidad del Negocio
Céamara de Compensacion de
Divisas de Colombia S.A.

Céamara de Riesgo Central de | Director Riesgos no
Contraparte de Colombia S.A. | Financieros

Banco de la Republica Subgerente de Riesgo

Coordinador de Tecnologia Gerente de Operaciones

Subgerente de Tecnologia

3 Se incluyen los cargos, los cuales en todos Isssgarincipal y suplente se encuentran registredo® representantes legales ante la
Superintendencia Financiera de Colombia.
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Entidad Representante Principal Representante Suplente

Gerente de Riesgos y Procesoanalista de Gestion Riesgos, Crisis y

Deceval S.A. Continuidad del Negocio

Derivex S.A. C.oord|.r1ador Administrativo y Coordinador Administrativo
Financiero

GFI Exchange Colombia S.A. | Coordinador de Riesgos Director de Operaciones

GFI Securities Colombia S.A. | Coordinador de Riesgos Director de Operaciones

PIP Colombia S.A. Gerente de Operaciones Director de Valoracion

Precia S.A. Coordinador de Riesgos y Director Senior de Valoracion
Procesos

SET-ICAP FX S.A. Gerente de Riesgos y Procesos Coordinador de Rigdgmcesos

. Gerente de Riesgos y ProcesoBirector de Procesos y Organizacién

SET-ICAP Securities S.A. SET-ICAP EX SET-ICAP EX

Tradition Colombia S.A. Director de Riesgo Director Financiero

;ridnmn Securities Colombia Director de Riesgo Director Financiero

EQUIPO LEGAL

Banco de la Republica Abogado Asesor — Secretaria Junta Directiva
Bolsa de Valores de Colombia S.A. Gerente Juridico

Céamara de Compensacion de Divisas de C0|ombia8ecretaria General

S.A.

Camara de Riesgo Central de Contraparte de s .

Colombia S.A. ecretaria General

Deceval S.A. Director Juridico

Derivex S.A. Asesor Juridico

GFI Exchange Colombia S.A. Asesor Juridico

GFI Securities Colombia S.A. Asesor Juridico

PIP Colombia S.A. Secretaria General

Precia S.A. Secretaria General

SET-ICAP FX S.A. Director Juridico

SET-ICAP Securities S.A. Director Juridico SET-ICAP FX
Tradition Colombia S.A. Asesor Juridico

Tradition Securities Colombia S.A. Asesor Juridico

EQUIPO DE COMUNICACIONES
Entidad Representante Principal

Banco de la Republica Educacién Econdémica

Bolsa de Valores de Colombia S.A. Director de Gestion de Reputacion Corporativa

Céamara de Compensacion de Divisas de Colombi
S.A.

Camara de Riesgo Central de Contraparte de
Colombia S.A.

3Gerente de Operaciones

Director Comercial
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Deceval S.A. Director de Gestion de Reputacion Corporativa
Derivex S.A. Gerente General

GFI Exchange Colombia S.A. Gerente General

GFI Securities Colombia S.A. Gerente General

PIP Colombia S.A. Gerente Comercial

Precia S.A. Coordinador Comercial

SET-ICAP FX S.A. Gerente Comercial

SET-ICAP Securities S.A. Gerente Comercial SET-ICAP FX

Tradition Colombia S.A. Direccién Administrativa

Tradition Securities Colombia S.A. Direccién Administrativa

En caso de ausencia simultdnea de los integramsignddos, cada entidad sera auténoma de
nombrar a las personas idoneas para asumir estg palsteriormente notificar a las demas
infraestructuras.

SUPERINTENDENCIA FINANCIERA DE COLOMBIA

La comunicacion entre los Proveedores de Infragtstral y la Superintendencia Financiera se
realizara a través de las siguientes delegaturas:

* Delegatura para Intermediarios de Valores y otrgenes
» Direccion de Proveedores de Infraestructura

* Delegatura para Riesgo Operacional y Ciberseguridad
» Direccion de Riesgo Operacional y Ciberseguridad Do
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ANEXO No. 5
PLANTILLAS DE MENSAJES

El Comité de Crisis de las Infraestructuras deldddo de Valores y Divisas se permite informar a
sus miembros, afiliados, participantes, inversiasisclientes extranjeros, Gobierno, medios de
comunicacion y a la opinion publica, que los praees de las infraestructuras del mercado de
valores y/o divisas se han declarado en crisisnyshigpendido la prestacion de sus servicios, luego
del terremoto / ataque terrorista/ciberataque/digia y vandalismo/ corte en el suministro de
energia/ epidemia o pandemia / la falla preseniad#os proveedores de telecomunicaciones.

Asi mismo, se ha(n) visto interrumpido(s) el (lgsjoceso(s) de negociacién y registro/
compensacion y liquidacion/ emisién / valoraciq@agos.

Queremos reiterar que ya esta activado el protquada la atencion de esta crisis, y los miembros
del Comité de Crisis se encuentran trabajando nmeemento para recuperar el funcionamiento
normal de las infraestructuras de dicho mercado.

Les recordamos gue existe un protocolo de crisish@ce parte del reglamento de cada uno de los
proveedores de infraestructura y que ademas sesmtnaupublicado en la pagina web de las
mismas.

Estaremos informando oportunamente los avanceslguer otra informacion relevante para la
ciudadania.

Post-crisis

El Comité de Crisis de las Infraestructuras deldddo de Valores y Divisas se permite informar a
sus miembros, afiliados, participantes, inversiasisclientes extranjeros, Gobierno, medios de
comunicacion y a la opinién publica que se han tlorlas acciones necesarias para restablecer las
operaciones del mercado.

Asi mismo, el (los) proceso(s) de negociacion yistegf compensacion y liquidacion / emision/
valoracion / pagos, que se encontraba(n) afectpsle(@sta(n) prestando con estabilidad.

Agradecemos su comprension.
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